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Cyberodpornosc. Wersja polska




Szanowni Panstwo,

cyberbezpieczenstwo odgrywa coraz wazniejsza role w wielu dziedzinach;
decyduje o bezpieczenstwie i odpornosci struktur panstwa, o jakosci naszego
zycia, konkurencyjnosci gospodarek. Co wazne: debata o cyberbezpieczen-
stwie przestata by¢ rozmowa wylgcznie o technologiach i systemach IT. Jej
miejsce jest dzi$ na salonach wielkiej polityki, w strategicznych panelach wiel-
kich korporacji i w biurach matych firm, na uczelniach, w urzedach i szpitalach,
a takze wsrod tych, ktorzy na co dzien korzystaja z technologii w cybersferze
—czyli... nas wszystkich.

Jako ludzie mediow i dialogu - wydawcy i organizatorzy publicznej debaty
0 gospodarce - wiemy, jak istotne dla demokracji, dla rozwoju, dla wolnosci
stowa jest cyberbezpieczenstwo i odporno$¢ na cyfrowa agresje, na tworzone
z uzyciem technologii klamstwo i programowane oszustwo. Potrzeba sku-
tecznej walki z tymi narastajgcymi zagrozeniami staje sie jednym z gtéwnych
wyzwan wspotczesnosci.

Technologia to niezbedne narzedzie cyfrowej samoobrony. Ale jej skutecz-
nos¢ zalezy od ludzi — ich wiedzy, wyobrazni i odpowiedzialnosci, umiejet-
nosci wspoétdziatania. A ten kluczowy dla cyfrowego bezpieczenstwa ,ludzki
czynnik” wymaga dialogu réznych srodowisk, zaufania opartego na normach
i procedurach, woli dzielenia sie do$wiadczeniem z réznych dziedzin.

Raport, ktory prezentujemy, to plon pracy publicystéw portalu WNP
i redakcji WNP Economic Trends: catosciowa i aktualna analiza stanu rze-
czy, systemu, potrzeb, barier — pozytkujgca wiarygodne zrédta, wiedze
ekspertdw, dajaca gtos biznesowi i administracji. Wykorzystalismy w nim
takze uwagi, opinie i rekomendacyjne wskazania formutowane w czasie
czerwcowego CYBERSEC EXPO & FORUM. Publikacja i wydarzenie tworzg
catos$¢ - to nasz wkiad w dialog stuzacy wspdlnemu bezpieczenstwu w cy-
frowym Swiecie. ([ ]

WOJCIECH KUSPIK,
PREZES GRUPY PTWP,
INICJATOR EUROPEJSKIEGO KONGRESU GOSPODARCZEGO
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Cyberagresorzy i cyberobroncy.
Coraz zacieklejsze starcie

Przestrzen cyfrowa to dzis jeden z kluczowych obszaréw rywalizacji
gospodarczej, politycznej i technologicznej. Wida¢ wyrazng eskalacje w liczbie
cyberprzestepczych atakéw, ich ztozonosci i skali skutkow.

.

Czego dowiesz sie z tego rozdziatu?

» W jakim tempie rosnie skala cyberprzestepstw — na globie i w Polsce?
» Jakie kategorie przestepstw, nielegalnych technik i narzedzi

dominuja i co nas czeka na tym polu w przysztosci?

» Hakerzy — amatorzy i zawodowcy. W jaki sposéb przejawia sie

profesjonalizacja w Swiecie zorganizowanej cyberagres;ji?

» Co mozna rzec o rozwoju polskiego systemu cyberobrony — i czy

powinno nas to uspokajac?

» Panstwa w roli cybernajezdzcow. Czy w Polsce jestesmy bezpieczni?

v
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spotczesne modele dziatania cy-

berprzestepcow opierajg sie na
wysokim poziomie organizacji, sieciach
wspOtpracy oraz wykorzystaniu zaawan-
sowanych narzedzi, w tym sztucznej in-
teligencji (Al).

Srodowisko podwyzszonego ryzyka wy-
maga nie tylko reaktywnego podejscia, ale
przede wszystkim strategicznego rozumie-
nia zagrozen oraz skutecznego zarzadzania
ryzykiem. Cyberbezpieczenstwo zaczyna
odgrywac strategiczna role w zapewnie-
niu ciagtosci dziatania panstw, instytugji
publicznych, organizacji i firm.

Zarys globalnych zagrozen

Z raportu FBI za 2025 rok wynika, ze o$ro-
dek Internet Crime Complaint Center (IC3)
przyjmowat srednio dziennie niemal 3 tys.
zgtoszen oszustw, a straty ofiar w zesztym
roku przekroczyty 20 mld dol. Najczesciej

®
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USA. Liczba skarg ztozonych w IC3.gov* w latach 2001-2025
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Zrédto: Federalne Biuro Sledcze, Raport o przestepczosci internetowej 2025

dochodzito do phishingu/spoofingu,
oszustw inwestycyjnych (tu ofiary straci-
ty ponad 8 mld dol.) i wyciekow danych.

Agencja Unii Europejskiej ds. Cyber-
bezpieczenstwa (ENISA — European Ne-
twork and Information Security Agency)
w ostatnim raporcie (ENISA Threat Land-
scape 2025) podaje, ze od 1lipca 2024 r. do
30 czerwca 2025 r. zidentyfikowata 4875 in-
cydentdw. Najczesciej atakowane byty ad-
ministracja publiczna (38,2 proc. atakow),
transport, infrastruktura i ustugi cyfrowe,
finanse i przemyst.

Dominowaty ataki haktywistow: DDoS-y
(atak typu rozproszona odmowa ustugi)
na strony internetowe organizacji w pan-
stwach cztonkowskich UE —ale tylko 2 proc.
z tych incydentow prowadzito do zaktdce-
nia w $wiadczeniu ustug. Najpowazniej-
szym zagrozeniem sg tu ataki ransomware
(dzieto grup cyberprzestepczych) dla okupu
— z pomocg ztosliwego oprogramowania
szyfrujacego dane.

Dominujaca technika w sposobie inicja-
¢ji incydentu pozostawaty taktyki oparte
na inzynierii spotecznej: w 60 proc. przy-
padkéw chodzito o phishing oraz wykorzy-
stanie luk w zabezpieczeniach (21,3 proc.).

Najbardziej aktywna w UE byta grupa No-
Name057(16), odpowiedzialna za 60 proc.
raportowanych incydentow (motywacje:
gtéwnie kwestie ideologiczne lub wyda-
rzenia geopolityczne).
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To wiasnie sprawy ideologiczne motywo-
waty haktywistow do atakow DDoS, a po-
budki finansowe kierowaty przede wszystkim
cyberprzestepcami (13,4 proc. wszystkich
incydentow). Kampanie cyberszpiegostwa
stanowity 7,2 proc. przypadkow.

Intensyfikacja w osaczaniv

Wicepremier i minister cyfryzacji Krzysztof
Gawkowski wielokrotnie podkreslat, ze Pol-
ska jest ,najbardziej atakowanym krajem
w Unii Europejskiej” oraz ze na cyberbez-
pieczenstwo ,wydajemy najwiecej w histo-
rii”. A w czasie tegorocznego XVIII Europej-
skiego Kongresu Gospodarczego wskazat
na konieczno$¢ wsparcia dla samorzadow,
infrastruktury krytycznej, administracji oraz
wzmocnienia kompetencji cyfrowych spo-
teczenstwa.

Z raportu Petnomocnika Rzadu ds. Cyber-
bezpieczenstwa wynika, ze CSIRT-y poziomu
krajowego (CSIRT MON, CSIRT NASK, CSIRT
GOV) w 2025 r. otrzymaly 682 245 zgtoszen
i obstuzyly 272 941 realnych incydentow
(wzrost o 144 proc. rdr). Najwiecej incyden-
tow obstuzyt CSIRT NASK — 260 783 (wzrost
0 152 proc.), CSIRT MON — 7125 incydentow
(przyrost o niemal 69 proc.), a CSIRT GOV
—5033 (plus 26,1 proc.).

Wedtug raportu rocznego CERT Polska
najpowazniejsza skale incydentdw z punk-
tu widzenia Zespotu Reagowania na In-
cydenty Bezpieczenstwa Komputerowego

2025 ‘

2019 2021 2023

Krzysztof Gawkowski

wicepremier i minister cyfryzacji

— Swiadomos¢ dotyczaca cyberbez-
pieczenstwa musi by¢ rozbudowy-
wana. Dzisiaj na cyfrowej wojnie
—a Polska na takiej jest — nie ma cy-
wiléw. Kazdy z nas, klikajac w link,
ktory dostanie, moze byc¢ tym sta-
bym ogniwem. Badzmy czujni! (...)
Odpowiedzialnosc za cyfrowy swiat
dotyczy réwniez suwerennosci tech-
nologicznej - bez niej nie ma dobre-
go, mocnego cyberbezpieczenstwa
panstwa. Ona musi sie odbywac na
poziomie strategicznym (z wypowie-
dzi na Europejskim Kongresie Gospo-
darczym, kwiecien 2026).
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NASK stanowity oszustwa komputerowe,
jak np. phishing czy oszustwa inwestycyj-
ne (az 97 proc. catosci). Dodatkowo na Liste
Ostrzezen wpisano 250 tys. pozycji (przyrost
0 166 proc. rdr), czyli dziennie identyfiko-
wano $rednio ok. 670 podejrzanych stron.

W ub.r. udaremniono tez 140 min préb
wejscia na niebezpieczne strony, a 80
tys. SMS-6w uznano za szkodliwe (z puli
350 tys. wiadomosci SMS przekazanych
do analizy). CERT Polska opracowat takze
790 wzorcow fatszywych wiadomosci SMS-
-owych, wykorzystywanych w kampaniach
smishingowych. Na tej podstawie zabloko-
wano dostarczenie blisko 1,88 min ztosli-
wych wiadomosci SMS (27 proc. wiecej niz
rok wczesniej).

Co stanowi z punktu widzenia Polski
najwieksze zagrozenie w cyberprzestrze-
ni? Wedtug firmy ESET w | potowie 2025 .
nasz kraj byt Swiatowym liderem w liczbie
wykrytych atakéw ransomware (6 proc.
globalnych incydentow); wyprzedzilismy
tu nawet USA. Inne obserwacje? Spadta
wartos¢ okupdéw ptaconych grupom cy-
berprzestepczym, zwiekszyta sie tez skala
ich detekcji.

Eksperci Check Point Research w danych
dla ,Rzeczpospolitej” wskazali, ze polski
sektor administracji i instytucji publicznych
mierzy sie z niemal 3 tys. prob tygodnio-
wo, sektor finanséw — z 1795, a energe-
tyczny i uzytecznosci publicznej — z ponad
1660. Jestesmy w czotéwce — obok Wioch
i Hiszpanii. Nasz kraj pozostaje na celow-
niku takich grup cyberprzestepczych APT
(ang. Advanced Persistent Threat — wysoce
wyspecjalizowane zespoty cyberprzestep-
cze), jak APT44 (Sandworm), APT28 (Fancy
Bear), APT29 (Cozy Bear).

Warto przypomnie¢, ze Polska byta
przedmiotem ,szczegdlnego zaintereso-
wania" cyberprzestepcow, kiedy 29 grudnia
ub.r. doszto do skoordynowanych atakéw
na sektor energetyczny. Specjalisci z CERT
Polska informuja, ze stalismy sie wtedy
celem jednego aktora (agresora) znanego
jako ,Static Tundra” (Cisco), ,Berserk Bear”
(CrowdStrike), ,Ghost Blizzard” (Microsoft)
oraz ,Dragonfly” (Symantec).

Reperkusje cyberagresji

Z danych Centralnego Biura Zwalczania Cy-
berprzestepczosci (CBZC) wynika, ze tylko
w 2025 . przedstawiono zarzuty karne 1374
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Polska. Bankowe cyberprzestepstwa

29 375
Il kwartat 2025 r.

3629
Il Kwartat 2025 r.

78,3 min
Il kwartat 2025 r.

1,5 min
Il kwartat 2025 r.

I

15474

ostatnich 12 miesiecy

Liczba zastrzezonych dokumentéw tozsamosci (w szt.)

13 823

ostatnich 12 miesiecy

Liczba udaremnionych préb wytudzenia kredytow (w szt.)

349,0

ostatnich 12 miesiecy

taczna kwota udaremnionych prob wytudzenia kredytow (w zi)

2,5 min

ostatnich 12 miesiecy

N

Kwota najwiekszej udaremnionej proby wytudzenia kredytu (w zi)

Zrddfo: Zwigzek Bankow Polskich oraz Biuro Informaciji Kredytowej

podejrzanym, zatrzymano 1177 0sob, a 417
tymczasowo aresztowano. Odzyskano tez
mienie o wartosci 24,9 min zt, zabezpieczo-
no o wartosci 80,8 min zt; straty pokrzyw-
dzonych siegnety 537 min zt.
Cyberpolicja w ramach postepowan
przygotowawczych miata najczesciej do
czynienia z oszustwami internetowymi
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Radostaw Nielek

dyrektor NASK — Pafstwowego

Instytutu Badawczego
— Zrodlem ryzyka staje sie oprogra-
mowanie, za ktérego podatnosc juz
po kilku latach nikt nie czuje sie od-
powiedzialny, nikt nie tata luk, pro-
wokujac ryzyko. Ale to takze kwestia
uzaleznienia od jednego dostawcy,
ktory moze skokowo podniesc¢ cene.
(...) Moim marzeniem jest, bysmy
byli w stanie stworzy¢ rozwigzanie,
z ktorego bedzie korzystac swiat.
To zrodzitoby wzajemng zaleznos¢,
chronigca na wypadek checi wyklu-
czenia nas czy pozbawienia dostepu
do waznych technologii.

(44 proc.), ztosliwym oprogramowaniem
(20 proc., w tym ransomware, ataki DDoS
czy malware); 3 proc. stanowity fatszywe
alarmy, a 8 proc. —inne sprawy.

Izabela Albrycht, dyrektorka Centrum Cy-
berbezpieczenstwa AGH i petnomocniczka
rektora tej uczelni ds. Krakow DIANA Acce-
lerator w AGH, cztonkini Rady Programowej
CYBERSEC Expo & Forum zwraca uwage na
rosnaca skale kosztow cyberatakow.

— W skali globalnej — wedtug Cyberse-
curity Ventures — cyberprzestepczo$¢ ma
tacznie (kraje, biznes i obywateli) koszto-
wac juz okoto 10,5 bin dol. rocznie. Euro-
pol wskazuje, ze cyberprzestepczos¢ w UE,
w tym oszustwa online, to dzi$ jeden z naj-
bardziej dochodowych obszarow dziatalno-
$Ci przestepczej.

Ekspertka dodaje, ze w Polsce (dane
CBZC) w 2024 r. zabezpieczono ponad 226
min zt z oszustw — a to jedynie czesc rze-
czywistej skali strat. | sumuje: cyberataki sg
dzis$ narzedziem destabilizacji, ale tez stale
rozwijajacym sie ,modelem biznesowym".
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Joanna Pawetek-Mendez

radca-minister ds. cyberbezpieczenstwa
w Departamencie Polityki
Bezpieczenstwa w Ministerstwie Spraw
Zagranicznych
— Zajmujemy sie tym wymiarem cy-
berbezpieczenstwa, ktory odpowia-
da za polityczne naktadanie kosztow
na tych, ktérzy w cyberprzestrzeni
nas atakujg, na naszych wrogow,
oponentow. Pierwszym oficjalnym
dokumentem, w ktérym pojawi-
ta sie nazwa cyberdyplomacja, jest
Cyber Diplomacy Toolbox. To cyber-
dyplomatyczne instrumentarium,
utworzone przez Unie Europejska,
ktore stuzy temu, zeby wiasnie na-
ktadac koszty na oponentow i dbac
o cyberbezpieczenstwo.

Krajobraz cyberzagrozen jest ztozony,
dotyczy takze m.in. prob kradziezy toz-
samosci i wytudzania kredytow. Z rapor-
tu infoDOK Zwigzku Bankow Polskich za
Il kwartat 2025 r. wynika, ze $rednio co
36 minut kto$ probowat zaciggnac zobo-
wigzanie na cudze dane. W sumie w tym
okresie odnotowano 3629 prob wytudzen
kredytéw na taczng kwote 78,3 min zt.
Srednia warto$¢ jednej takiej proby sie-
gneta 16,6 tys. zt, a najwiekszej 1,5 min zt.

Cyberprzestepca. Wersja profesjonalna
Profesjonalizacja cyberprzestepczosci
sprawita, ze wiele grup w sieci funkcjonu-
je dzié jak firmy, a nawet wielkie korporacje.
Opieraja swe struktury na zarzadzajacych,
dziatach marketingu czy obstugi klienta
—z konkretnymi zadaniami. To juz globalny
rynek o wysokiej marzy, relatywnie wcigz
niskim ryzyku wykrycia i coraz czesciej
w modelu ,as-a-service” (cyberprzestep-
stwo jako ustuga — np. Ransomware-as-
-a-Service).
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prof. Agnieszka Gryszczynska

cztonkini rady programowej

CYBERSEC Expo & Forum, dyrektor

Departamentu ds. Cyberprzestepczosci

i Informatyzacji w Prokuraturze

Krajowej
— Mechanizm blokowania smishin-
gowych SMS-ow realnie chroni naj-
stabszych. Czes¢ wiadomosci w 0go-
le nie dociera do odbiorcow, a jesli
dotrze, to dzieki wpisaniu ztosliwej
domeny na Liste Ostrzezen link
prowadzi na plansze ostrzegawczg
,Uwaga! Ta strona stanowi zagro-
zenie”, a nie na strone przestepcow.
Zmienitabym jednak dobrowolnosc
stosowania tej listy na obowigzek dla
wszystkich podmiotow dostarczaja-
cych ustuge dostepu do internetu.

W latach 2024-2025 celami
cyberatakéw w Europie
najczesciej byty administracja
publiczna, fransport,
infrastruktura i ustugi cyfrowe,
finanse i przemyst [dane: ENISA].
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Unia Europejska. Najczesciej atakowane sektory

(w proc. ogodlnej puli zarejestrowanych cyberincydentow)

Infrastruktura
) ) 4,8%
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Finanse 0—‘ 4,5%
Produkcja 0—.2,9°/o
Media
) 0—. 2,3%
i rozrywka
Ustugi
e 4 2,2%
iznesowe
Energetyka 0—' 1,7%
Edukacja 0—' 1.7%
Zdrowie 0—' 1,2%

Administracja .

s~ D -
Niesklasyfikowane .
s *~ D >

Zr6dto: Raport ENISA Threat Landscape 2025

W cybergangach rekrutacja odbywa sie
jak firmach w branzy IT: z procesami selekgji,
testami kompetencji, a wynagrodzenia s3
oparte na prowizji od ,przychodow”.

— Pracownicy sg szkoleni z socjotech-
niki, rozmowy s3 nagrywane i odstuchi-
wane, a 0soby osiggajace stabsze wyniki
przechodza dodatkowe szkolenia z psy-
chomanipulacji prowadzone przez psy-
chologa. Funkcjonuja mechanizmy znane
z duzych korporacji: ocena jakosci pracy
konsultantéw, a nawet badania na wario-
grafie — z pytaniami o kontakty z organa-
mi scigania — podkres$la prof. Agnieszka
Gryszczynska, cztonkini rady programo-
wej CYBERSEC Expo & Forum, dyrektor
Departamentu ds. Cyberprzestepczosci
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i Informatyzacji w Prokuraturze Krajowej.

Maciej Broniarz, ekspert cyberbezpie-
czenstwa (takze cztonek rady programo-
wej CYBERSEC Expo & Forum) zajmujacy
sie ratowaniem firm po ataku ransomware,
jednoznacznie zaleca, by nie poddawac sie
szantazowi.

— Doradzamy, by nie ptaci¢, bo odpo-
wiedz jest jednoznaczna: te pienigdze idg
np. na finansowanie putinowskiej machiny
wojennej. Grupy ransomware dziataja jak
firmy: 24 godziny, 7 dni w tygodniu — za
przyzwoleniem Rosji czy Biatorusi.

Specjalista podkresla, ze wspomniane
grupy dtugo tkwig w systemach organiza-
cji i wyprowadzaja dane na zewnatrz. A po-
tem oferuja np. dwa tygodnie na zaptate

RAPORT
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1zabela Albrycht

dyrekforka Centrum

Cyberbezpieczenstwa oraz

petnomocniczka rektora ds. Krakow

DIANA Accelerator w AGH, cztonkini

Rady Programowej CYBERSEC

Expo & Forum
— Liczba i skala cyberatakow po-
kazujg, ze staly sie one powszech-
nym narzedziem wykorzystywanym
w wojnie hybrydowej. (...) W swie-
tle tych zagrozen wielkiego znacze-
nia nabiera budowanie potencjatu
technologicznego, ktory moze byc¢
pozytkowany do zwiekszenia cybe-
rodpornosci panstwa, dlatego przed-
miotem szczegdlnej troski i uwagi
powinna byc¢ rosnaca liczba cybera-
takow na uczelnie, na ktorych roz-
wijane sg technologie dual-use, czyli
z zastosowaniem zaroéwno cywil-

nym, jak i militarnym.

Borys Budka

poset do Parlamentu Europejskiego,

przewodniczycy Komisji Przemystu,

Badan Naukowych i Energii (ITRE)
— Wyzwaniem, takze dla ludzi, kto-
rzy dbaja o nasze cyberbezpieczen-
stwo, bedzie komputer kwantowy,
ktory w sekunde bedzie mogt zta-
mac cyfrowe zabezpieczenia. Mu-
simy zaprojektowac rozwigzania,
ktére bylyby na to odpowiedzig
i przeprogramowac nasze myslenie

o cyberbezpieczenstwie.
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Unia Europejska. Najczestsze poczatkowe
wektory ataku (w proc. incydentow)
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Unia Europejska. Motywacije/cele
cyberatakow (w proc. incydentow)
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Zr6dfo: Raport ENISA Threat Landscape 2025

okupu (grozba: zaszyfrowanie i ewentu-
alny wyciek), gdyz inaczej dane trafig do
internetu, co niesie za soba konsekwencje
prawne, biznesowe i wizerunkowe.

Jak opisuje Maciej Broniarz, ataki s po-
wtarzalne: 99 proc. schematow to btad
ludzki, czyli phishing bez ,uwierzytelnienia
dwusktadnikowego”, zbyt wysokie upraw-
nienia cztonkdw zespotu (np. ksiegowej) czy
profilowanie sekretariatéw z dostepem do
wszystkich plikow i dokumentow w firmach.

— Mato organizadji filtruje ruch wycho-
dzacy i monitoruje sie¢ — logi pokazujg ano-
malie, ale nikt na to nie patrzy — dodaje.

Nisko wiszace owoce

Istotnym ,rynkiem” dla oszustow sg takze
fatszywe inwestycje. Z danych CSIRT KNF
wynika, ze w 2025 . sposrod 41751 zgtoszo-
nych do zablokowania przez te instytucje
oszukanczych domen to wiasnie fatszywe
oferty szybkiego i tatwego zysku stanowity
ponad 96 proc.

Przestepczosc kwitnie rowniez za po-
Srednictwem platform spotecznoscio-
wych. CSIRT KNF zgtosit do zablokowania
9751 oszukanczych reklam oraz 4358 profi-
li, ktore specjalizowaty sie w publikowaniu
fejkowych reklam (41,95 proc. wiecej w po-
réwnaniu do ub. r.).

Wcigz plage stanowi wykorzystanie wi-
zerunku znanych oséb do scamu w serwi-
sach spotecznosciowych (politycy, celebryci
czy dziennikarze); fatszywe tresci maja tez
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°
Motywacije ideologiczne

Luwiarygadnia¢” dobrze znane firmy i in-
stytucje, jak Orlen, ZUS, GPW czy projekty
infrastrukturalne (np. Baltic Pipe).

Przegrupowanie i atuty obroncow

W Polsce system zwalczania cyberprze-
stepczosci opiera sie gtdwnie na pracy
Centralnego Biura Zwalczania Cyberprze-
stepczosci (CBZQ), ktore formalnie powsta-
to 12 lipca 2022 r. Komendant Gtowny Poligji
gen. insp. Marek Boron zapowiedziat jed-
nak istotne zmiany: powstanie Narodowe
Biuro $ledcze Poliji (z potaczenia Central-
neqo Biura Sledczego Policji i CBZC).

NBS — poza kompetencjami obu biur
— zajmie sie takze przestepstwami korup-
cyjnymi. W strukturach wytonione zosta-
nie tez Biuro do Walki z Cyberprzestepczo-
$cig, a rozbudowane - Biuro do Zwalczania
Przestepczosci Ekonomicznej. Reforma ob-
jeta rowniez komendy wojewodzkie policji
—od 1 marca 2026 r. rozpoczety dziatanie
wydziaty do walki z przestepczoscig cy-
frowa.

— Zmiany w $wiecie przestepczym wy-
magajg od policji dostosowania struktur
i procedur, by jak najefektywniej i skutecz-
niej zapewnic bezpieczenstwo. Ostatnie
dwa lata pokazaty m.in. nowe zagrozenia
(sabotaz, dywersje), z ktorymi nie mielismy
do czynienia w 2021 r. A wzrost pospolitej
przestepczosci w sieci powoduje koniecz-
nos¢ dostosowania struktur ,cyber”, by
spoteczenstwo nie miato watpliwosci, ze

Andy Garth

dyrektor ds. relacji z administracja
publiczng w firmie ESET

—Dla Europy to kolejny przyktad, jak
bardzo jestesmy zalezni od amery-
kanskich technologii—w obszarach,
ktore beda kluczowe dla przysztosci
europejskiej gospodarki i rozwoju
Europy (chodzi o decyzje admini-
stracji Donalda Trumpa, nakazujaca
firmie Anthropic ograniczenie zagra-
nicznym uzytkownikom dostepu do
najnowszych modeli Al — dop. red.).
Europa pozostaje zalezna w kazdym
kluczowym sektorze technologicz-
nym: w chmurze, w poétprzewod-
nikach, w infrastrukturze, w opro-
gramowaniu. Sami pozwolilismy
na takie uzaleznienie. (...) Zyjemy
w bardzo trudnych warunkach ge-
opolitycznych. To zmusza nas do po-
nownej oceny tego, kim jestesmy,
kto jest naszym przyjacielem, kto jest
naszym sojusznikiem i gdzie znajduja
sie nasze najwazniejsze zaleznosci.
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funkcjonariusze z jednakowa powaga pod-
chodzg zaréwno do atakow ransomware,
jak i oszustw na portalach zakupowych
— akcentuje komisarz Wioletta Szubska
z Komendy Gtownej Policji.

Na poczatku marca br. zmienito sie takze
kierownictwo cyberpolicji: dotychczaso-
wy szef CBZC nadinsp. Adam Cieslak zo-
stat odwotany ze stanowiska, a obowigzki
komendanta powierzono mt. insp. Wojcie-
chowi Olszowemu. Wedtug zapowiedzi po-
licja w nowej strukturze miataby rozpoczac
dziatanie jeszcze w tym roku.

To nie koniec spodziewanych zmian.
W Strategii Cyberbezpieczenstwa RP na
lata 2025-2029 pojawito sie sporo propo-
zycji nowelizacji przepisow, w tym w Ko-
deksie karnym. Chodzi m.in. o nowe re-
qulacje, dotyczgce umozliwienia organom
$cigania szybszego dostepu do informagji
stanowigcych tajemnice bankowg, ,ure-
alnienie” przepisow o odpowiedzialnosci
karnej za cze$¢ cyberprzestepstw czy za-
proponowanie rozwigzan ,umozliwiaja-
cych monitorowanie i ograniczanie wyko-
rzystania sztucznej inteligencji do dziatan
przestepczych” (terroryzm, automatyzacja
atakow phishingowych, generowanie fat-
szywych tresci, unikanie systemow wykry-
wania zagrozen).

Al'i cyberprzestepcy

Automatyzacja atakow, skalowalnosc ich
dziatan oraz zdolnosc do tworzenia coraz
lepszej jakosci oszukanczych tresci spra-
wiaja, ze zagrozenia ewoluujg szybciej niz
kiedykolwiek. To, co jeszcze nie tak dawno
wymagato zespotu specjalistow, dzis moze
sprokurowac jedna osoba wspierana przez
model Al.

Szczegolnie niebezpieczne sg automa-
tyzacja kampanii i wykorzystanie gene-
ratywnej Al w atakach socjotechnicznych
(z elementami m.in. deepfake'ow wideo
lub audio). Dzieki sztucznej inteligencji
cyberprzestepcy moga masowo tworzyc
spersonalizowane wiadomosci (phishing/
smishing), ktore trudno odroznic¢ od auten-
tycznej komunikacji, a takze manipulowac
ofiarami z niespotykang precyzja.

W ostatnim raporcie Peinomocnika Rza-
du ds. Cyberbezpieczenstwa CSIRT MON
wskazuje: ,Wykorzystanie duzych modeli
jezykowych do generowania spersonali-
zowanych tresci phishingowych w jezyku
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Incydenty obstuzone przez CSIRT-y* poziomu krajowego (2025)
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CSIRT MON

tacznie

( Zmiana proc. 2024/25 )
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*(ang. Computer Security Incident Response Team — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego)

polskim osiggneto poziom, gdzie nawet
Swiadomi zagrozen uzytkownicy maja
trudnosc z rozroznieniem prawdziwej ko-
munikacji od ztosliwej".

— Modele sztucznej inteligencji rozwi-
nety sie juz do tego stopnia, ze przygoto-
wanie ataku z wykorzystaniem zautoma-
tyzowanego rozpoznania OSINT czy tez
analizy poczty e-mail wykradzionej z in-
frastruktury ofiary, jej kontrahentow lub
wspotpracownikow, daje naprawde groz-
ne i oczekiwane przez adwersarza efek-
ty. Ale wiasciwie wykorzystane Al staje
sie tez poteznym narzedziem wsparcia
obrony i analizy wrogich dziatan przeciw-
ko chronionym systemom. Obecnie trwa
analiza — z wykorzystaniem Al — tysiecy
projektow informatycznych w kierunku
poszukiwania podatnosci w ich kodzie —
podkresla Jarostaw Wacko, wspottwor-
ca CSIRT MON, dzi$ gtéwny specjalista
w DKWOC i CSIRT MON.

| dodaje, ze na szczescie dla obroncow
wiele opracowan wskazuje, iz Al ma wiecej
do zaoferowania w defensywie niz dziata-
niach ofensywnych.

— Dystans ten powinien rosnac. Nie
mozna jednak zapominac, ze jednocze-
$nie Al znacznie obniza ,prog wejscia”
dla poczatkujgcych cyberprzestepcow,
a przeciez nie wszystkie systemy beda
bronione z wykorzystaniem Al — chociaz-
by te mniejszych podmiotéw lub w zasto-
sowaniach typowo domowych —zaznacza
Wacko. — Tu zagrozenia mogg rosnac lawi-
nowo. Ostateczny wynik bedzie zalezat od
kreatywnosci kazdej ze stron — blue (Blue
Team zabezpiecza i odpiera ataki w czasie
rzeczywistym —przyp. red) i red (Red Team

Karol Paciorek

kierownik CSIRT KNF

— Okreslenie ,nisko wiszace owoce”
bardzo dobrze oddaje rzeczywistosc,
zwiaszcza w kontekscie fatszywych
inwestycji. Przestepcy robig tylko to,
co im sie opfaca. (...) Dla wielu grup
to jest petnoetatowa ,praca” w mo-
delu przypominajgcym korporacje:
przychodzg na zmiane, wykonujg
setki telefonow czy komunikatow,
aich wynagrodzenie zalezy od liczby
skutecznie oszukanych oséb.
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Polska najczesciej narazona na ataki ransomware*

6,0

-

4,68

*dane za | potrocze 2025 r.; liczba wykrytych atakéw ransomware na globie = 100 proc.

Zrddfo: Dane ESET za | pofowe 2025 1.

symuluje zas dziatania cyberprzestepcow
— przyp. red.).

Trendem, ktory — zdaniem CSIRT MON
— bedzie sie rozwijal, jest wykorzystanie
technologii deepfake do kampanii, w kto-
rych dojdzie do podszywania sie pod me-
nedzerow, urzednikow czy zaufanych
wspotpracownikow. Przewiduje sie takze
mnozenie wykorzystania Al w operacjach
ofensywnych ,panstwowego” wroga.

Szef CSIRT KNF Karol Paciorek zwraca
uwage na jeszcze jeden aspekt: Al coraz
czesciej stuzy takze do zaktadania tzw.
boomer trapow, czyli kont budowanych
na obrazkach tworzonych przez Al (maja
wzbudzac emocje, litosc, zbierac lajki, poz-
niej za$ zmieniaja sie w profile uzywane
do scamu).

— Sztuczna inteligencja odgrywa coraz
wieksza role w dziedzinie fatszywych inwe-
stycji. Kiedys tatwo byto rozpoznac nieprofe-
sjonalne, amatorskie reklamy —tzn. Zle zro-
bione grafiki czy toporne wideo. Dzi$ dzieki
Al prog ,wejscia do biznesu” jest bardzo ni-
ski: mozna generowac wysokiej jakosci gra-
fiki, wideo, a takze podktadac gtos w sposdb
zblizony do perfekcji — precyzuje.

Eksperci Swiatowego Forum Ekono-
micznego (WEF) w raporcie ,Global Cy-
bersecurity Outlook 2026" podkreslajg, ze
94 proc. badanych wskazato, iz sztuczna
inteligencja bedzie czynnikiem decyduja-
cym o zmianach w ich podejsciu do cyber-
bezpieczenstwa w biezgcym roku. Wedtug
64 proc. ankietowanych narzedzia Al
sg bezpieczne, lecz zarazem — w opinii
87 proc. respondentow — w ub.r. wzrosto
ryzyko podatnosci zwigzanej z Al. Ale...
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— W dobie zaawansowanej automaty-
zacji i Al sercem cyberodpornosci nie-
zmiennie pozostaje cztowiek — to on jest
ostatecznym strategiem i decydentem
w cyfrowym teatrze dziatan. Techno-
logie i procesy stanowia jedynie (cho¢
niezbedne) instrumentarium, ktére bez
odpowiedniej kultury bezpieczenstwa
i ,cyfrowego instynktu” personelu traci
swojg skutecznosc. Najsilniejsze organi-
zacje to te, ktore potrafig przeku¢ do-
$wiadczenia z pierwszej linii cyberwalki
w codzienne nawyki kazdego pracow-
nika, czyniac z nich najbardziej respon-
sywnga i swiadoma linie obrony — pod-
kresla ptk rez. tukasz Jedrzejczak, byty
zastepca dowodcy Komponentu Wojsk
Obrony Cyberprzestrzeni, a teraz Cyber
& Defense Sector Director w Deloitte
Central Europe.

Na niewypowiedzianej wojnie
Panstwa-agresorzy w cyberprzestrzeni?
Koordynowane ataki na infrastrukture kry-
tyczng, systemy administracji publicznej
czy media, operacje wptywu, akty sabo-
tazu czy kampanie dezinformacyjne staja
sie elementem wywierania presji w stosun-
kach miedzynarodowych (ponizej progu
wojny czy w ramach cyberoperacji w woj-
nie hybrydowej).

Szczegolnie niebezpiecznym aspektem
podobnych dziatan jest ich wptyw na stabil-
nos¢ gospodarczy. Cyberataki mogg zakto-
cac dziatanie catych sektoréw gospodarki,
destabilizowac tancuchy dostaw czy sys-
temy finansowe, prowadzgc do strat eko-
nomicznych i utraty zaufania obywateli

RAPORT
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Dariusz Standerski

sekretarz stanu w Ministerstwie

Cyfryzacji
— Suwerennosc¢ Polski jest niemoz-
liwa bez Europy. tancuchy dostaw
technologii wykraczaja poza granice
panstw. Potrzebujemy ich dywersyfi-
kacji, a te trzeba budowac na pozio-
mie unijnym. Suwerennos¢ to kwe-
stia zarzadzania tancuchami dostaw,
ustug i produkgji. Zadne pojedyncze

zadanie tego nie zatatwia.

Michat Gramatyka

sekretarz stanu w Ministerstwie

Cyfryzacji
—Bardzo wazna jest mentalnos¢, to,
jak my widzimy problem cyberbez-
pieczenstwa. Istotne jest wycigganie
wnioskow, ,odrobienie lekcji” z incy-
dentdw, ktdre nas spotkaty, by kaz-
dy atak wykorzystac¢ do tego, zeby
jutro czy pojutrze takie rzeczy nam
sie nie przydarzyty. To muszg robic

m.in. samorzady.
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do wiadz panstwowych i lokalnych. Wraz
z kampaniami dezinformacyjnymi tworza
atmosfere niepewnosci, a ta ostabia pan-
stwo ,od $rodka”. Jak to wyglada w polskim
przypadku?

—Ten cyberterroryzm ma okreslong flage.
To flaga rosyjska — wskazuje wicepremier
i minister cyfryzacji Krzysztof Gawkowski,
dodajac, ze rosyjskie cyberataki na Polske
to najpowazniejsze akty wrogosci w historii
naszego kraju od Il wojny swiatowej. — Wy-
powiadamy wojne cyfrowym terrorystom,
ktorzy uwazaja, ze w Polsce mozna robic
chaos, wprowadzac panike i realizowac za-
dania, ktore stojg w sprzecznosci z polska
racja stanu.

Ciekawe czasy. Niebezpieczne trendy
Prognozowanie kierunkow rozwoju cy-
berprzestepczosci staje sie kluczowe dla
budowy odpornosci panstw, organizacji
i spoteczenstw.

Europol wsréd trendow rozwojowych
cyberprzestepczosci, przyspieszanych
przez coraz bardziej zaawansowane na-
rzedzia oraz metody, wskazuje zwiasz-
cza zagrozenia hybrydowe potegowane
atakami ransomware, koalicjami hakerow
oraz atakami DDoS, by podwazy¢ zaufa-
nie do struktur i systemow panstwowych.
Czeka nas takze wiecej syntetycznych
tresci CSAM (Child Sexual Abuse Mate-
rial — materiaty przedstawiajace seksualne
wykorzystywanie dzieci), oszustw nape-
dzanych przez Al oraz cyberprzestepczo-
$ci motywowanej finansowo (powigzanej
z rynkiem kryptowalut).

Nowa kategorig zagrozen sg ataki wy-
mierzone bezposrednio w agentow Al
— modele dziatajgce z dostepem do we-
wnetrznych danych lub systemow ope-
racyjnych organizacji. Problemy poja-
wiajg sie na dwoch poziomach: agenci Al
z nadmiernymi uprawnieniami oraz ataki
na same systemy Al" — czytamy w raport
CERT Orange Polska.

Inne najbardziej istotne trendy 2026 r.?
Wykorzystywanie w oszustwach reklamo-
wych technologii coraz lepszej jakosci i jed-
noczesnie coraz tanszej; konflikty o podto-
zu geopolitycznym, ksztattujgce aktywnosc
w cyberprzestrzeni; ataki na tancuchy do-
staw; intensyfikacja atakow na Srodowiska
chmurowe czy coraz czestsze atakowanie
urzadzen z systemem macOS.
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— Przewiduje, ze w najblizszym czasie
zwiekszy sie liczba atakdw typu ransmowa-
re, phisingi czy tez ataki na narzedzia chmu-
rowe, ktore wszystkie s3 wzmacniane przez
narzedzia uczenia maszynowego. Zyjemy
w ciekawych technologicznie” czasach. Dla-
tego wazne, aby cyberbezpieczenstwo miato
dla nas najwyzszy priorytet — podsumowuje
Tomasz Chomicki, dyrektor ds. rozwoju biz-
nesu w Samsung Electronics Polska. [ ]
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Automatyzacja atakow,
skalowalnosc¢ ich dziatan oraz
zdolnos¢ do tworzenia coraz
lepszej jakosci oszukanczych
fresci sprawiajq, ze zagrozenia
ewoluujq szybciej niz
kiedykolwiek.

Konsekwencije cyberatakow w Polsce za rok 2025 (dane CBZC zf)

C mienie zabezpieczone )

80,8 min

mienie odzyskane

C w tym kryptowaluty )

*straty ofiar atakéw odnofowane przez CBZC

Postepowania przygotowawcze wedtug kategorii
cyberprzestepstw (Polska, 2025 r.)

Dane dotyczace ilosci strat, mienia odzyskanego oraz mienia zabezpieczonego
ktore zawiera w sobie wartos¢ zabezpieczonych kryptowalut w 2025 roku

z}osllwe oprogramowama

o

C oszustwa infernetowe ) m

25%

((inne )
8%

fatszywe alarmy

Dane dofyczgce kategorii prowadzonych postepowan przygotowawczych
w 2025 roku. Do kategorii ztoSliwe oprogramowanie zaliczamy — ransomware,
DDOS czy dziatanie malware. Inne — handel narkotykami, farmaceutykami,
fatszywymi dokumentami w darknecie

Zrédfo: Centralne Biuro Zwalczania Cuberorzesteoczosci: dane za 2025 rok
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dla rynku

Czego dowiesz sie z tego rozdziatu?

» Co stanowi naczelny cel i jakie sg cele szczegotowe Swiezej polskiej
strategii cyberbezpieczenstwa?

» Czemu maja stuzyc i jakie kompetencje maja nowe instytucje
cyberobronne?

» Na jakich branzach, dziedzinach zycia i podmiotach panstwo
szczegolnie koncentruje uwage w polityce cyberbezpieczenstwa?

» W jakim stopniu nasz kraj stac na suwerennos¢ w cyberobronie?

» Co sie dzieje w bankowosci — swoistej forpoczcie zmian?

» Jak jest skonstruowany system kar za niedopetnianie obowigzkéw
w obronie przez cyberagresorami?

.
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Imperatyw panstwa, szansa

Ztozona i wielowymiarowa odpowiedz panstwa na gwatfownie rosngcq skale
cyberzagrozen to koniecznosé, ale jak zwykle kluczowa bedzie skutecznosé
w realizacji. Nowe mechanizmy zmieniq funkcjonowanie firm, zasady zycia
zbioroweqo, Swiadomos¢ spotecznqg. W cyfrowej wojnie nie ma cywilow.

yberbezpieczenstwo jako polska ra-

Cja stanu? Takie zestawienie nie dzi-
wi w dobie rosnacej agresji w cyberprze-
strzeni. Do zdecydowanego dziatania we
wspolnej sprawie namawiat wicepremier
i minister cyfryzacji Krzysztof Gawkowski,
kiedy w marcu 2026 roku rzad przyjmowat
Strategie Cyberbezpieczenstwa RP na lata
2025-2029.

— Budujemy odporne cyfrowo panstwo:
rozwijamy krajowe technologie, wzmac-
niamy wspotprace instytucji odpowiedzial-
nych za cyberbezpieczenstwo i skuteczniej
zwalczamy cyberprzestepczosc¢ — oceniat
optymistycznie wicepremier, nawigzujac
do gtéwnego celu strategii.

A w dokumencie okreslono ten cel jako:
,Podniesienie poziomu odpornosci krajo-
wych podmiotéw przez zwiekszenie po-
ziomu ochrony informacji oraz zwiekszenie
zdolnosci do wykrywania i reagowania na

@)




zagrozenia, promowanie wiedzy i dobrych
praktyk oraz podnoszenie kompetencji
w zakresie cyberbezpieczenstwa w sekto-
rze publicznym (w tym militarnym), pry-
watnym, a takze wsrod obywateli”. Temu
gtownemu wektorowi towarzyszy 6 celéw
szczegotowych (patrz: ramka ,cele szcze-
gotowe...").

— Potrzebujemy jasnego planu dziatan,
ktory wzmocni ochrone panstwa, gospo-
darki i danych obywateli — uzasadniat po-
trzebe strategii Pawet Olszewski, wicemi-
nister cyfryzacji.

Wspomniany dokument to odpowiedz na
wzmozong aktywnosc¢ grup prowadzacych
nielegalne operacje w cyberprzestrzeni:
haktywistow, cyberprzestepcow, dziataja-
cych wylgcznie dla zysku lub powigzanych
z innymi panstwami, oraz agentéw nie-
przyjaznych krajow.

Te zagrozenia nie s3 bynajmniej abs-
trakcja. Codziennie uderzajg w obywate-
li, przedsiebiorstwa i instytucje publiczne.
Przejawy? Na przyktad ataki ransomware
na szpitale, spoofing (podszywanie sie pod
zaufane osoby, instytucje lub urzadzenia)
skierowany w klientow bankow czy kam-
panie dezinformacyjne siejace panike lub
zaktocajace procesy demokratyczne.

Wzmacnianie cyberodpornosci: nowe
instytucje
—Mnoz3 sie ataki na Polske, na polska infra-
strukture, ale rowniez na firmy, instytucje
prywatne i zwyktych obywateli. Definityw-
nie skonczyt sie czas, gdy zycie w cyber-
przestrzeni byto beztroskie. Na cyfrowej
wojnie, a Polska na takiej jest, nie ma cy-
wiléw — podkreslit Krzysztof Gawkowski
podczas XVIIl Europejskiego Kongresu Go-
spodarczego w Katowicach (EEC).
Przypomnijmy: Polska w 2024 r. znalazta sie
na Il miejscu w Unii Europejskiej pod wzgle-
dem incydentow cyberbezpieczenstwa w fir-
mach - za Finlandig (dane Eurostatu).
Przewidziana w strategii cyberbezpie-
czenstwa kontrofensywa obejmuje az 169
zadan (kontynuacja wczesniejszych pro-
jektow i nowe propozycje). Wsrod kluczo-
wych inicjatyw uwage zwraca koncepcja
nowej architektury instytucjonalnej, kto-
ra sankcjonuje m.in. istnienie Potgczone-
go Centrum Operacyjnego Cyberbezpie-
czenstwa (PCOC), ,namaszczajac” je na
centralng instytucje cyberbezpieczenstwa
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w kraju, czyli ,jedno okienko" dla spraw
z tego obszaru.

Ponadto powstanie Krajowy Cyber Hub
(National Cyber Hub — NCH), tj. platforma
budowy $wiadomosci o cyberzagroze-
niach; docelowo wejdzie ona do europej-
skiej sieci wymiany informacji o incyden-
tach (European Cybersecurity Alert System).

W strukturach Naukowej i Akademickiej
Sieci Komputerowej — Panstwowego Insty-
tutu Badawczego (NASK) powstanie z ko-
lei Centrum Cyberbezpieczenstwa NASK
(CCN). Znajda sie w nim specjalistyczne
centra, osrodki i laboratoria kluczowe dla
wzmocnienia krajowego systemu cyber-
bezpieczenstwa (KSC). Autorzy strategii
spodziewaja sie, ze wzmocni to zdolnosci
skutecznego zapobiegania i reagowania
na incydenty w systemach informacyjnych
panstwa oraz podmiotéw o kluczowym
znaczeniu dla gospodarki.

Nowa jednostka z kompetencjami w roz-
poznawaniu, przeciwdziataniu i zwalcza-
niu cyberterroryzmu i cyberszpiegostwa
powstanie tez w strukturze Agencji Bez-
pieczenstwa Wewnetrznego. A z mysla
0 zarzadzaniu kryzysowym planuje sie
stworzenie Systemu Bezpiecznej t3czno-
$ci Panstwowej (SBEP) — do tego ostatniego
projektu kolejne rzady zabieraja sie jednak
od ponad 20 lat...

Strategia zaktada rowniez wigczenie wy-
mogow cyberbezpieczenstwa do warun-
kow zamowien publicznych, co zwielokrot-
ni popyt na ustugi i produkty z tej dziedziny.

Jak ocenit w rozmowie z WNP dr inz.
Andrzej Bartosiewicz, adiunkt Politechniki
Krakowskiej i prezes fundacji CISO #Poland,
opisywana strategia stanowi ,solidny fun-
dament” cyberodpornosci. Ale...

— Sukces tego planu zalezy od tego, czy
zaproponowane rozwigzania zostang re-
alnie zaadaptowane przez rynek i admini-
stracje, czy tez pozostang jedynie w sferze
formalnych zapisow — zastrzegt.

Droga do technologicznej suwerennosci
Duzy nacisk tworcy strategii potozyli na su-
werennos¢ technologiczng (4. cel szcze-
gotowy), co oznacza rozwoj krajowych
technologii i certyfikacje rozwigzan ICT
(produkty i ustugi zwigzane z technolo-
giami informacyjno-telekomunikacyjnymi).
. Tylko panujac w petni nad technologig
W wymiarze sprzetowym i programowym,
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Cele szczegotowe Strategii

Cyberbezpieczenstwa RP
na lata 2025-2029

1. Rozwoj krajowego systemu
cyberbezpieczenstwa.

2. Przeciwdziatanie i zwalczanie
cyberprzestepczosci oraz uzy-
skanie zdolnosci doprowadze-
nia petnego spektrum dziatan
w cyberprzestrzeni.

3. Podniesienie poziomu od-
pornosci systemow informa-
cyjnych w sferze publicznej
(w tym militarnej) oraz pry-
watnej.

4. Zwiekszanie potencja-
tu krajowej bazy technolo-
giczno-przemystowej oraz
wzmocnienie suwerennosci
technologicznej Rzeczypospo-
litej Polskiej w dziedzinie cyber-
bezpieczenstwa.

5. Budowanie $wiadomosci,
wiedzy i kompetencji kadr pod-
miotow krajowego systemu cy-
berbezpieczenstwa oraz oby-
wateli i przedsiebiorcow.

6. Wzmocnienie silnej pozycji
miedzynarodowej Rzeczypo-
spolitej Polskiej w obszarze cy-
berbezpieczenstwa.

Andrzej Bartosiewicz

zatozyciel i prezes zarzgdu Fundacji
CISO #Poland

— Z punktu widzenia regulacyjnego
kluczowe jest to, ze odpowiedzialno$¢
formalna pozostaje po stronie zarza-
du. To jednak nie zmniejsza presji na
CISO i CIO - przeciwnie, wzmacnia ich
role jako doradcow i partnerow w po-

dejmowaniu decyzji.
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Incydenty obstuzone
przez CERT Polska

Incydenty obstuzone przez CERT Polska w 2025 roku
w podziale na kategorie

w latach 2018-2025

( Kategoria zagrozenia )CLiczba incydentow )C Procent )
. . PR
Rok Liczba lncvdentowj
Oszustwa komputerowe 253 238 97,1%
2025 260783 | e
”””””” Ztosliwe oprogramowanie 3438 1,3%
2024 0 3 S
”””””” Podatne ustugi 1732 0,7%
2023 80267 | e e
”””””” Obrazliwe i nielegalne tresci 950 0,4%
2022 39683 | e
"""""" Wiamania 750 0,3%
2021 29483 | e
”””””” Dostepnosc zasobow 427 0,2%
2020 07 0 S (O
”””””” Préby wlaman 139 0,1%
2019 5 1 0 N S
”””””” Atak na bezpieczenstwo informacji 76 0%
2018 3739 | b
® ® ) Inne 18 0%
) Gromadzenie informaciji 15 0%
Zrédto: ,Krajobraz bezpieczenstwa polskiego
internetu” — raport roczny 2025 z dziatalnosci Razem 260 783 100.0%
,U%
CERT Polska, CERT Polska (NASK) [ Y o Y

mozna zapewnic¢ bezpieczenstwo w war-
stwie infrastrukturalnej i aplikacyjnej sys-
temow teleinformatycznych” — czytamy
w rzadowym dokumencie.

Poleganie na amerykanskich podmio-
tach, dominujacych w szeroko pojetym
europejskim sektorze technologicznym,
pozostaje ryzykowne nie z powodu uza-
leznienia sie od jednego dostawcy (ven-
dor lock-in).

— Big techy podlegaja legislacji amery-
kanskiej. Sq zarejestrowane w Europie,
maja nawet spotki w Polsce, lecz ich cen-
trale znajduja sie w Stanach Zjednoczo-
nych i obowiazuje je amerykanski Cloud
Act. A ten mowi, ze jezeli rzad amerykan-
ski czy amerykanskie stuzby federalne za-
zadaja informagji, to dana firma musi to
udostepnic — wyjasniat Grzegorz Soczew-
ka, wiceprezes ds. sprzedazy CEE w OVHc-
loud. PodkresImy: globalni giganci podle-
gaja amerykanskim przepisom, nawet jesli
zbudowali centrum danych na terenie Unii.

Zrealizowanie celu strategii dotyczacego
suwerennosci nie bedzie tatwe. Zdaniem

wnP-economic trends

Piotra Zielaskiewicza, menedzera z firmy
DAGMA Bezpieczenstwo IT, inne kraje Unii
odwazniej podchodzg do redukgji zalezno-
$ci od pozaeuropejskich dostawcow.

— W Polsce nadal czesciej rozmawia-
my o potrzebie suwerennosci cyfrowej,
niz wdrazamy konkretne mechanizmy,
wspierajace lokalny ekosystem techno-
logiczny czy premiujace rozwigzania eu-
ropejskie w sektorze publicznym — uwaza
Zielaskiewicz.

Aleksander Kostuch, ekspert w dziedzinie
zabezpieczen sieci i systemow IT z fran-
cuskiej firmy Stormshield (rozwigzania do
ochrony sieci teleinformatycznych), wska-
zuje dwa powody powolnej budowy suwe-
rennosci technologicznej: niewystarczajacg
Swiadomos¢ potrzeby uniezaleznienia sie
od big techow oraz rozmaite przeciwdzia-
tania tych gigantow.

— Osiggniecie autonomii w stopniu, w ja-
kim jest ona mozliwa — z uwzglednieniem
specyfiki fancucha dostaw w dziedzinie cy-
berbezpieczenstwa — oznaczac¢ musi potez-
ne inwestycje. Kluczowe jest, aby wspierac

Zrédfo: ,Krajobraz bezpieczefistwa polskiego internetu”
—raport roczny 2025 z dziatalnosci CERT Polska, CERT
Polska (NASK]

Polska w 2024 r. znalazta sie

na Il miejscu w Unii Europejskiej
pod wzgledem incydentow
cyberbezpieczenstwa w firmach
— za Finlandig.
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ten proces, wybierajgc europejskie tech-
nologie wszedzie tam, gdzie to mozliwe
—stwierdza Aleksander Kostuch.

Ale w refleksji i dziataniach na rzecz nie-
zaleznosci uwzglednic trzeba globalne tan-
cuchy dostaw, miedzynarodowg wymiane
informacji o zagrozeniach i interoperacyj-
nosci systemow bezpieczenstwa; suweren-
nosc¢ nie moze oznaczac izolacji.

—Nadmierny protekcjonizm mdgtby ogra-
niczy¢ tempo innowadgji i utrudnic wspotpra-
ce operacyjng miedzy sojusznikami NATO
i UE — ostrzega realistycznie specjalista.

Wychodzimy z serwerowni

Ditugo cyberbezpieczenstwo traktowa-
no jako domene specjalistéw IT. Wyjscie
.Z serwerowni” stato sie priorytetem re-
gulatoréw i prawodawcow dopiero, gdy sie
okazato, ze skuteczny atak hakerski moze
zatrzymac elektrownie, sparalizowac szpi-
tal albo odcig¢ od wody miasto.

Dzi$ jestesmy $wiadkami fundamentalnej
zmiany: bezpieczenstwo cyfrowe przestaje
byc¢ opcja, a staje sie obowigzkiem praw-
nym — z listg konkretnych wymogow, ter-
minow i sankgji.

W Polsce ,rewolucja 3 kwietnia” — wtedy
weszta w zycie nowelizacja ustawy o krajo-
wym systemie cyberbezpieczenstwa (KSC),
wprowadzajaca unijng dyrektywe w spra-
wie srodkow na rzecz wysokiego wspoélne-
go poziomu cyberbezpieczenstwa (NIS2) —
objeta kilkadziesiat tysiecy firm.

Wczesniej obowiazki cyberbezpieczen-
stwa wprowadzono w sektorze finanso-
wym, stosujac sie do rozporzadzenia UE
w sprawie operacyjnej odpornosci cyfrowej
sektora finansowego (DORA).

Zanim pojawity sie regulacje prawne,
ochrona informacji opierata sie na dobro-
wolnie stosowanych standardach. Najwaz-
niejszy? Norma ISO/IEC 27001, definiujgca
wymagania dla systemu zarzadzania bez-
pieczenstwem informacji (5ZBI). Organiza-
Cja, ktéra ja wdraza, zobowiazuje sie m.in.
do systematycznego identyfikowania ryzyk
i stosowania proporcjonalnych zabezpie-
czen. Towarzyszy jej kilka norm uzupetnia-
jacych: 1SO 27035 (zarzadzanie incydenta-
mi), 1ISO 22301 (ciggtos¢ dziatania) oraz 1SO
37000 (zarzadzanie ryzykiem w szerszym
kontekscie biznesowym).

Problem, ze dobrowolne obowigzki bra-
ty na siebie nieliczne przedsiebiorstwa;
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Domeny zgtoszone do blokady przez CSIRT KNF (rok 2025)*

4895

5466

3970

3247

12188

* zgtoszone do CSIRT NASK przez CSIRT KNF

Zradfo: ,Polski rynek finansowy w obliczu zagrozeA” — raport roczny cyberbezpieczefstwa 2025, CSIRT KNF

wiekszos¢ organizacji pozostawata poza
systemem, co wykorzystywali atakujacy.

Bankowos¢ w szpicy

O tym, ze odpowiednia regulacja to
game changer bezpieczenstwa cyfro-
wego, przekonuja zmiany w sektorze fi-
nansowym.

Rozporzadzenie DORA jest stosowa-
ne w panstwach cztonkowskich UE od
17 stycznia 2025 1. Cel? Zapewni¢, ze insty-
tucje finansowe we Wspaolnocie przetrwaja
cyberataki, nie przerywajac swiadczenia
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ustug. Nie wymagato ono transpozycji.

Krajowa ustawa (weszta w zycie 7 sierpnia

2025r) przede wszystkim requluje kwestie

nadzorcze i okresla kary.

Przepisom DORA podlega w Polsce ok.
2,3 tys. podmiotow. Oprécz bankow, do-
mow maklerskich i innych instytugji fi-
nansowych to takze kluczowi zewnetrzni
dostawcy ustug ICT (np. chmury oblicze-
niowej) dla tego sektora.

Rozporzadzenie wskazuje obszary (fila-
ry), w ktorych te podmioty muszg wykazac
Jrealng gotowosc”:

1. Zarzadzanie ryzykiem ICT —tj. wdrozenie
kompleksowej strategii identyfikacji, mo-
nitorowania i minimalizacji ryzyka tech-
nologicznego, z jasno wyznaczong odpo-
wiedzialnoscia organu zarzadzajacego.

2.Zarzadzanie incydentami i ich raporto-
wanie — obowiazek klasyfikacji i zgta-
szania powaznych incydentow ICT do

CSIRT KNF (tj. Zespotu Reagowania na

Incydenty Bezpieczenstwa Komputero-

wego dziatajgcemu w ramach Komisji

Nadzoru Finansowego) w scisle okre-

Slonych terminach. Wstepne powiado-

mienie 0 powaznym incydencie nalezy

zgtosi¢ w ciagu 4 godzin, potem raport

— w ciggu 72 godzin i raport koncowy

— W Ciggu miesiaca.
3.Sprawdzanie odpornosci cyfrowej — re-

gularne testy systemow ICT, w tym dla

najwiekszych podmiotow zaawansowa-
ne testy penetracyjne pod grozbg ataku

(TLPT), przeprowadzane przez zewnetrz-

nych audytorow co trzy lata.
4.7arzadzanie ryzykiem dostawcow ICT

—weryfikacja bezpieczenstwa wszystkich

kluczowych dostawcow technologii infor-

macyjno-telekomunikacyjnych, klauzule
umowne, zapewniajace mozliwos¢ au-
dytu i ciggtosc ustug, rejestr wszystkich
umow z zewnetrznymi dostawcami ICT.
5.Wymiana informacji o zagrozeniach

— podmioty objete przepisami DORA za-

checane s3 do dobrowolnej wymiany

informacji o cyberincydentach miedzy
soba.

Za nieprzestrzeganie DORA instytucji
finansowej grozi kara, ktéra moze prze-
kroczyc 20 mIn zt. W przypadku zewnetrz-
nych dostawcow ICT maksymalna ,repre-
sja” to 5 min euro.

W sprawozdaniu za 2025 rok CSIRT
KNF stwierdza, ze pierwsze miesigce
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stosowania regulacji cyberbezpieczen-
stwa ,uwidocznity rosnacg swiadomos¢
instytucji w zakresie koniecznosci nie-
zwtocznego i kompletnego raportowa-
nia” incydentow. Dzieki temu ,obroncy”
z tego sektora maja wiecej danych i lepszy
obraz sytuacji.

Ponadto wprowadzony przez DORA
obowigzek przekazywania informacgji
0 znaczacych cyberzagrozeniach (poten-
cjalnych aktywnosciach cyberprzestep-
czych) ,usprawnit przeptyw informagji
pomiedzy instytucjami rynku, umozliwit
szybsza identyfikacje nowych trendow
i technik dziatania adwersarzy oraz zwiek-
szyt zdolnos¢ do podejmowania dziatan
prewencyjnych”.

Na wynikajacy z DORA obowigzek rapor-
towania incydentdw jako skuteczne narza-
dzie obrony zwraca uwage kierownik CSIRT
KNF Karol Paciorek.

— Oprocz formalnych raportéw funkcjo-
nuje tez nasza platforma wymiany infor-
macji, gdzie podmioty moga na biezaco
opisywac swoje obserwacje i zagrozenia,
a my mozemy reagowac oraz wspierac je
w podnoszeniu swiadomosci i odpornosci
— precyzuje.

Z raportu CSIRT KNF wynika, ze w 2025 r.
podmioty objete DORA zgtosity 274 powazne
incydenty ICT. Prawie wszystkie dotyczyty
awarii — w Srodowisku wiasnym instytucji
(41 proc. zgtoszen) oraz u zewnetrznych do-
stawcow ustug ICT (55 proc.).

Skutecznosci nowych obowigzkéw cy-
berbezpieczenstwa dowodzi tez raport
krajowego CSIRT NASK (CERT Polska),
w ktorym czytamy, ze z prawie 261 tys. in-
cydentéw obstuzonych w 2025 r. jako po-
wazne — tj. mogace spowodowac istotne
obnizenie jakosci lub przerwanie ciagtosci
$wiadczenia ustugi kluczowej — zaklasyfi-
kowano 27. Wiekszosc z nich (14) dotyczyta
sektora bankowosci i infrastruktury rynkow
finansowych, 8 —ochrony zdrowia, a pozo-
state 5 — transportu.

W porownaniu z rokiem 2024 liczba in-
cydentéw powaznych w kraju zmniejszyta
sie 0 53 proc., ale w sektorze finansowym
odnotowano wiekszy spadek (68 proc.).
W opinii ekspertow z CSIRT NASK wig-
ze sie to z ,wdrozeniem rozporzadzenia
DORA, ktore naktada na podmioty finan-
sowe obowigzek raportowania incydentow
powaznych”.
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Najczesciej spofykane
cyberzagrozenia

36%

Ataki phishingowe

28%

Ataki na sie¢ wi-fi

19%

Ataki z uzyciem frojandw

18%

Atfaki na aplikacje

18%

Ataki DDoS

17%

Ataki na ustugi cloud

17%

Spoofing fozsamosci

16%

Ataki na urzgdzenia mobilne

14%

Ataki ransomware

-

Zradfo: Raport ESET | DAGMA BezpieczeAstwo IT
— Cyberportref polskiego biznesu. Cyberbezpieczeasfwo

firm w obliczu nowych wyzwan
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Andrzej Dulka

prezes Polskiej Izby Informatyki
i Telekomunikacji

— Budujemy odporne cyfrowo panstwo: rozwijamy krajowe technologie,
wzmacniamy wspotprace instytucji odpowiedzialnych

za cyberbezpieczefstwo i skuteczniej zwalczamy cyberprzestepczosé
— zapewnit Krzysztof Gawkowski, wicepremier i minister cyfryzacii.

Cyfrowy rachunek sumienia

Dla wielu przedsiebiorstw w Polsce przy-
goda z cyberbezpieczenstwem dopiero sie
zaczyna. Do kwietnia w krajowym systemie
cyberbezpieczenstwa (KSC) byto niespetna
400 operatorow ustug kluczowych i kilku-
dziesieciu dostawcow ustug cyfrowych.

Wedtug nowych zasad (KSC 2.0), wpro-
wadzajacych unijng dyrektywe NIS2, gro-
no to wzrosnie do ok. 42 tys. firm i pod-
miotéw publicznych, okreslanych jako
kluczowe i wazne. W dawnym KSC byto
9, teraz jest 18 sektorow gospodarki i ad-
ministracji.

Wiekszo$¢ organizacji z obowigzkami
cyberbezpieczenstwa styka sie zatem po
raz pierwszy. Przede wszystkim muszg do-
kona¢ samooceny, czy podlegaja nowym
przepisom. Jezeli tak, to do 3 pazdziernika
maja czas na wpisanie sie do wykazu, a do
3 kwietnia 2027 r.— na wprowadzenie $rod-
kow cyberbezpieczenstwa.

Ten trzeci krok bedzie wymagat najwiecej
pracy. Nalezy:
= wdrozy¢ system zarzadzania bezpieczen-

stwem informacji (SZBl),
= wprowadzi¢ procedury zarzadzania ry-

zykiem i incydentami,
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« przygotowac dokumentacje bezpieczen-
stwa,

= poditgczyc sie do systemu S46 i rozpoczac
zgtaszanie incydentow.

Jak wyjasniata WNP Agnieszka Wachow-
ska, radczyni prawna, co-managing partner
kancelarii Traple Konarski Podrecki i Wspol-
nicy, szacowanie ryzyka wystapienia incy-
dentu i zarzadzanie nim bedzie polegato
na identyfikacji, jakie i skad moze przyjs¢
zagrozenie — i wdrozeniu rozwigzan, ktore
to zagrozenie zmityguja.

— Srodkami zmniejszania ryzyka sa m.in.
regularne szkolenia dla zarzadzajgcych
organizacjg i 0séb majgcych wptyw na jej
bezpieczenstwo — wskazata Agnieszka Wa-
chowska.

Konieczny bedzie tez system zarzadza-
nia incydentami, ktore nalezy wykrywac
i zgtaszac.

— Nowym obowigzkiem, ktoremu nie
podlegaja obecne podmioty KSC, bedzie
zapewnienie bezpieczenstwa tancucha
dostaw produktow, ustug i proceséw ICT.
Trzeba bedzie zweryfikowac zaréwno do-
stawce, jak i jego produkt. To bedzie duze
wyzwanie dla organizacji — ocenita mec.
Wachowska.

—W $wiecie rosngcych zagrozen cy-
bernetycznych nie mozemy juz za-
ktada¢, ze za nasze bezpieczenstwo
odpowie panstwo, regulator czy
zagraniczny sojusznik. Odpowie-
dzialno$¢ spoczywa dzis rowniez na
producentach technologii i wtasci-
cielach firm. Oznacza to konieczno$¢
projektowania produktow bezpiecz-
nych od samego poczatku, kontrolo-
wania catego tancucha dostaw oraz
zapewnienia bezpieczenstwa przez
caty cykl zycia rozwigzania. Firmy,
ktore jako pierwsze zbuduja tu wia-
rygodnosc, zyskaja przewage kon-
kurencyjng na rynku europejskim
i globalnym.

Karol Skupiedn

prezes Krajowej I1zby Komunikacji
Ethernetowej

—Jako przedstawiciel biznesu i prak-
tyk oceniam, ze okoto 80 proc. firm,
ktorych dotyczy KSC, w ogole nie ma
Swiadomosci tego faktu. Jezeli za-
tem mowimy, ze ,potowa cos zrobi-
fa”, to - moim zdaniem - to potowa
z tych 20 proc. swiadomych. Czyli
okoto 10 proc. firm objetych requ-
lacja cos robi, a reszta jest w lesie
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Jak wskazywali eksperci w rozmowach
z WNP, zapewnienie zgodnosci z NIS2 wy-
musi rewolucje w podmiotach objetych no-
Wymi przepisami.

— Dostosowanie sie do NIS2 wymaga
zmiany sposobu zarzadzania organiza-
Cjg. Koszty tej operacji trudno wymierzy¢
— uwaza Kinga Pawiowska-Nojszewska,
radca prawny w Kancelarii Prawnej Media.

Pod szczegdlnym nadzorem
NIS2 dzieli objete requlacja podmioty na
dwie kategorie: te kluczowe podlegajg su-
rowszemu rezimowi i aktywniejszemu nad-
zorowi niz podmioty wazne.

Priorytetowo potraktowano sektory,
ktore muszg spetnia¢ najwyzsze standar-
dy cyberbezpieczenstwa, sktadajace sie na
infrastrukture krytyczna panstwa — syste-
my i obiekty niezbedne do funkcjonowania
gospodarki i zycia obywateli. Ale nie tylko.
Sektorami kluczowymi sa:
energia (np. energia elektryczna, gaz, pa-
liwa i ropa, ciepto);
transport lotniczy, kolejowy, wodny i dro-
gowy;
finanse (bankowos¢ i infrastruktura rynku
finansowego, jak instytucje kredytowe,
operatorzy systemow obrotu i partne-
rzy centralni);
ochrona zdrowia, w tym podmioty swiad-
czace opieke zdrowotng, producenci
podstawowych produktéw farmaceu-
tycznych i wyrobow medycznych o kry-
tycznym znaczeniu oraz laboratoria re-
ferencyjne UE;
woda pitna;

Scieki;

infrastruktura cyfrowa, w tym dostawcy
ustug centrow danych, ustug przetwarza-
nia w chmurze, publicznych sieci tgczno-
$ci elektronicznej i publicznie dostepnych
ustug tgcznosci elektronicznej;
zarzadzanie ustugami ICT;

przestrzen kosmiczna;

wybrane podmioty publiczne.
Cyberataki na te sektory, rzecz jasna,
moga wyrzadzi¢ najwieksze szkody.

— Zintegrowany, zmasowany atak, nie
daj Bog, na cala te infrastrukture w jednym
momencie, grozitby paralizem panstwa. Nie
mozemy sobie na to pozwoli¢ — mowit wi-
ceminister cyfryzacji Pawet Olszewski.

Z kolei sektory wazne to:

« ustugi pocztowe, w tym kurierskie;
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« inwestycje energetyki jadrowej;
» gospodarka odpadami;
» produkcja, wytwarzanie i dystrybucja
chemikalidw;
produkcja, przetwarzanie i dystrybucja
ZywWnosci;
produkcja, w szczegolnosci wyrobow
medycznych, komputerowych, elektro-
nicznych i optycznych, niektorych ro-
dzajow sprzetu elektrycznego i maszyn,
pojazdow silnikowych i innego sprzetu
transportowego;
dostawcy ustug cyfrowych w zakresie
internetowych platform handlowych,
wyszukiwarek i sieci spotecznosciowych;
badania naukowe;
podmioty publiczne (regionalne): samo-
rzadowe jednostki budzetowe, samorza-
dowe zaktady budzetowe, samorzadowe
instytucje kultury, spotki realizujace zada-
nia uzytecznosci publicznej.
Czy podmioty dziatajace w branzach ob-
jetych NIS2 s3 gotowe sprosta¢ wysrubo-
wanym obowigzkom cyberbezpieczenstwa?
Z raportu ,Incydenty pod kontrolg”
z 2025 r., przygotowanego przez Media-
recovery i Safesqr we wspotpracy z PMR
Market Experts, wynika, ze znakomita
wiekszosc¢ (91 proc.) polskich firm stysza-
ta o dyrektywie i uznata, ze dotyczy ich
ona bezposrednio lub posrednio. Ale tylko
19 proc. w znacznym stopniu spetnia wy-
magania NIS2. Na przyktad jedynie 5 proc.
organizacji przygotowuje raporty po incy-
dentach i prowadzi analize ich przyczyn.
Kluczowa bariera? Ograniczony budzet IT
(wskazato na niego 77 proc. firm).

Dostawcy wysokiego ryzyka
Oszczedzanie na przygotowaniach moze
sie jednak zle skoriczy¢, bo za naruszenie
obowigzkow cyberbezpieczenstwa grozg
surowe reperkusje.

—Maksymalne administracyjne kary pie-
niezne naktadane na podmioty kluczowe
moga siegac 10 min euro lub 2 proc. catko-
witego rocznego globalnego obrotu firmy,
a w przypadku podmiotéw waznych — do
7mineuro lub 1,4 proc. obrotu — akcentuje
Agnieszka Wachowska.

To nie koniec... Cztonkowie zarzgdow
podmiotow kluczowych i waznych mogg
zosta¢ ukarani grzywna w wysokosci do
trzykrotnosci miesiecznego wynagro-
dzenia, a wobec kierujacych podmiotami
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Nowy porzadek w polskim
cyberbezpieczenstwie

« 3 kwietnia weszta w zycie noweli-
zacja ustawy o krajowym systemie
cyberbezpieczenstwa (KSC)

» 3 pazdziernika mija termin reje-
stracji podmiotow waznych i klu-
czowych

« do 3 kwietnia 2027 r. trzeba bedzie
mie¢ wdrozony system zarzadza-
nia bezpieczenstwem informacji
(SZBI).

Agnieszka Jankowska

przewodniczaca Rady ds. Cyfryzacji

przy Ministerstwie Cyfryzacji

i dyrektor ds. korporacyjnych i public

affairs w T-Mobile Polska
— Duze korporacje s3 przygotowy-
wane na mierzenie sie z cyberza-
grozeniami. Musiaty spetni¢ wymo-
gi dyrektyw NISToraz NIS2 i regulacji
specyficznych dla poszczegolnych
sektoréw. Najwiekszy problem
to zejscie do poziomu lokalnego
— gmin, powiatow i mniejszych in-
stytucji (np. w sektorze zdrowia)
czy jednostek budzetowych podle-
gtych samorzadom, ktore borykaja
sie z podstawowymi problemami,
jak finanse i utrzymanie specjalistow.
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Jarostaw Homa

petnomocnik rektora

ds. cyberbezpieczenstwa,

wicedyrektor Centrum

Cyberbezpieczenstwa, Politechnika

Slaska
— CRA* to bardzo potrzebna regula-
cja. Rozwiazania, ktore po 11 grudnia
2027 r. bedg dopuszczone do eksplo-
atacji bedg musiaty by¢ bezpieczne.
(...) Poréwnam to do kupna zaba-
wek: $wiadomi rodzice szukaja zna-
ku ,CE", bo oznacza, ze zabawka zo-
stata przebadana i dziecko nie zrobi
sobie krzywdy.

kluczowymi wchodzi w gre decyzja czasowo
zakazujgca petnienia funkgji kierowniczych.

— Dodatkowo brak nalezytej starannosci
moze skutkowac¢ odpowiedzialnoscig cy-
wilng. W okreslonych przypadkach, zwiasz-
Cza przy razacym i umyslnym uchybieniu
obowigzkom wynikajgcym z KSC, mozliwa
jest rowniez odpowiedzialnos¢ karna osob
zarzadzajacych, jezeli zostanie wykazane,
ze ich zaniechanie byto szkodliwe dla spotki
— ostrzega prawniczka.

Znowelizowana ustawa o KSC przewiduje
tez okresowe kary pieniezne. Jak ttuma-
czyta WNP Kinga Pawtowska-Nojszewska,
dyrektywa ich nie wymaga, ale dopuszcza.
Beda naktadane za niezastosowanie sie do
nakazu organu cyberbezpieczenstwa i wy-
niosg od 500 z+ do 100 tys. zt za kazdy dzien
opoznienia.

Czysto polskim dodatkiem stata sie zas
gigantyczna kara — do 100 mIn zt - gro-
z3ca podmiotowi, ktéry naruszy prze-
pisy, powodujac bezposrednie i powaz-
ne zagrozenie cyberbezpieczenstwa dla
obronnosci, bezpieczenstwa panstwa,
bezpieczenstwa i porzadku publiczne-
go, zycia i zdrowia ludzi albo zagrozenie
wywotania powaznej szkody majgtkowe;j
lub powaznych utrudnien w $wiadcze-
niu ustug.
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Kinga Pawtowska-Nojszewska

radca prawny w Kancelarii Prawnej

MEDIA
— Caty czas jestesmy skupieni na NIS2
i KSC. Dopoki polski rzad nie zajmie
sie wdrazaniem CRA*, czyli wyzna-
czeniem konkretnych organow od-
powiedzialnych, dopoty zaintere-
sowanie tym aktem wsrdd polskich
przedsiebiorcéw moze by¢ mniejsze.
Tylko naprawde duze podmioty za-
czely sie juz w ogole zastanawiac
nad CRA...

W procesie legislacyjnym krytykowano
to rozwigzanie jako ,nadregulacje”. Mi-
nisterstwo Cyfryzacji uzasadniato jednak,
ze kazde naruszenie przepisow, spetnia-
jace przestanki natozenia 100 min zt kary,
.moze wigzac sie z powaznymi konse-
kwencjami dla panstwa i jego obywate-
li, a tym samym powinno byc¢ obarczone
odpowiednio wysoka sankcja, ktora bedzie
spetniac funkcje zaréwno prewencyjna,
jak i represyjng”.

Ta najwyzsza kara juz moze byc¢ stoso-
wana. Wszystkie pozostate beda naktadane
dopiero od kwietnia 2028 r.

W przeddzien wejscia w zycie noweli-
zacji KSC kierownictwo resortu cyfryzacji
zapewniato na spotkaniu z dziennikarza-
mi, ze celem ustawy nie jest karanie firm.

— Panstwo ma wymuszac decyzyjnosc,
a kara ma byc ostatecznoscia. Przynajmniej
takie jest myslenie Ministerstwa Cyfryza-
¢ji — wyjasnit wicepremier Krzysztof Gaw-
kowski.

A Pawet Olszewski zaznaczyt, ze KSC to
nie system opresyjny, lecz system, ktéry ma
zapewnic¢ bezpieczenstwo panstwa. Mar-
cin Wysocki, wicedyrektor departamentu
cyberbezpieczenstwa w Ministerstwie Cy-
fryzacji, poinformowat zas, ze przed nowe-
lizacja ustawy o KSC mozna byto naktadac
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Krzysztof Silicki

dyrektor ds. Strategicznego Rozwoju

Cyberbezpieczefstwa, NASK, Rada

Zarzgdzajyca i Rada Wykonawcza ENISA
— Nie kazdy wymdg CRA* oznacza
wielkie koszty. Przyktad? Producenci
loT (...) wypuszczajg produkt pod-
taczony do internetu, ktory ma do-
myslne hasto: admin albo 1,2,3,4,5.
Potem odbiorca to wigcza, urzadze-
nie samo taczy sie z najblizszym wi-fi
i nikt tego nie zmienia. lle kosztuje
producenta wprowadzenie procedu-
ry, ktéra wymaga zmiany hasta przy
pierwszym uruchomieniu? $miem
twierdzi¢, ze nie az tak duzo.

Strategia Cyberbezpieczenstwa
RP zaktada wigczenie
wymogbw cyberbezpieczenstwa
do warunkéw zamowien
publicznych, co zwielokrofni
popyt na ustugi i produkty

Z tej dziedziny.

*Cyber Resilience Act zobowigzuje producentéw do za-
pewnienia, by ich produkty na rynku UE byty bezpieczne
i pozbawione znanych podatnosci; sygnalizowac to bedzie

znak ,CE".
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kary do T miIn zt, ale od 2018 r. najwyzsza
kara wyniosta 50 tys. zt.

Najgtosniej krytykowana nadregulacja
i zarazem najbardziej kontrowersyjnym
elementem nowych zasad cyberbezpie-
czenstwa s3 jednakze przepisy dotyczace
dostawcy wysokiego ryzyka (DWR). Nie wy-
nikajg one z NIS2, lecz stanowia wdrozenie
unijnych narzedzi oceny ryzyka dostaw-
cow sprzetu do sieci telekomunikacyjnych
(znanych jako Toolbox 5G). Krytycy wytykali
autorom nowelizacji, ze w ten sposob srod-
ki bezpieczenstwa przewidziane tylko dla
operatow sieci komorkowych 5G rozszerzy-
li na 18 sektorow objetych NIS2.

Prawo wskazywania DWR nowelizacja
przyznaje ministrowi cyfryzacji. Podstawg
tych decyzji beda zaréwno kryteria tech-
niczne, jak i nietechniczne. Przewidziano
tez konsultacje z prokuraturg, strong spo-
teczng i kolegium ds. cyberbezpieczen-
stwa.

W konsekwencji wszystkie podmioty
KSC beda musiaty w ciagu od 4 do 7 lat
wymienic¢ objete taky decyzjg produkty
i ustugi ICT. Nie przewidziano za to re-
kompensat.

Wedtug Krajowej Izby Komunikacji
Ethernetowej koszty wymiany dla obje-
tych KSC firm telekomunikacyjnych w skali
5 lat moga wyniesc 14,4 mld zt (netto). Do
obliczen przyjeto jednak najczarniejszy
scenariusz: zatozenie, ze wymianie moze
podlegac caty sprzet i oprogramowanie od
dostawcow spoza UE i NATO.

W grudniu 2024 r. Ogélnopolska Fe-
deracja Przedsiebiorcow i Pracodawcow
Przedsiebiorcy.pl sredni koszt takiej ope-
racji dla firmy z branzy gospodarowania
odpadami szacowata na prawie 1 min zt
w ciggu 6 lat. Jak podawat Portalkomu-
nalny.pl, mogto to dotyczyc blisko 9 tys.
podmiotdéw. Dla innych sektoréw brak po-
dobnych estymacji.

Miliardy na cyberobrone
Prezentujgc w kwietniu sprawozdanie petno-
mocnika rzadu ds. cyberbezpieczenstwa za
2025 rok, wicepremier Gawkowski podkreslat,
ze rekordowa jest nie tylko liczba cyberzagro-
zen, ale i publiczne wydatki na cyberbezpie-
czenstwo (w tym roku przekrocza 5 mid z4).
Wydatkéw na ten cel nie unikng tez
przedsiebiorstwa. Wspomniany raport
JIncydenty pod kontrolg” wskazuje, ze
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Fatszywe wizerunki wykorzystywane w reklamach (rok 2025)

Politycy

0Odzyskanie
Srodkow

Inne

Kasyna

Celebryci

WhatsApp

Bankowos¢

Spotki

Skarbu

Pafstwa

Przedsiebiorstwa

Baltic Pipe

o

35%

21%

19 %

Zradfo: ,Polski rynek finansowy w obliczu zagrozen” — raport roczny cyberbezpieczefistwa 2025, CSIRT KNF

89 proc. firm planuje inwestycje w IT zwig-
zane z dostosowaniem do NIS2.

Jak duze $rodki beda potrzebne, by
zapewni¢ zgodnos¢ z przepisami? EY
w raporcie ,Nowe obowiazki w cyber-
bezpieczenstwie — ryzyko nadrequla-
cji” podawata w 2024 r., ze inwestycja
w system IT moze kosztowac od kilku-
dziesieciu tysiecy ztotych (mate firmy)
do milionow ztotych (duze korporacje).
A to niejedyny koszt, bo trzeba tez be-
dzie np. przeprowadzi¢ szkolenia pra-
cownikow.

Z drugiej strony obowigzek wdroze-
nia srodkow bezpieczenstwa cyfrowego
przez kilkadziesiat tysiecy podmiotow to
wielka szansa dla rynku ustug cyberbez-
pieczenstwa. Takze firmy niewchodzace
w sktad KSC moga stac sie elementem
tego tancucha odpowiedzialnosci, gdy

kontrahenci-podmioty KSC zazadajg od
nich spetnienia okreslonych standardow
bezpieczenstwa.

Do zrobienia bedzie wiele: od wdrozenia
systemow zarzadzania bezpieczenstwem
informacji, przez cykliczne audyty i ustugi
Security Operations Center (SOC), po szko-
lenia pracownikow.

Juz w 2025 r. wartos¢ polskiego ryn-
ku cyberbezpieczenstwa wzrosta o 1/4,
do ok. 3,5 mld zt (z 2,7 mld zt w 2024 r.)
— szacowata firma PMR Market Experts
by Hume's. Z jej badania wynika, ze dla
prawie 2/3 przedsiebiorstw cyberbezpie-
czenstwo pozostaje kluczowym obsza-
rem wydatkow na IT. Wedtug PMR w naj-
blizszych latach ten rynek wciaz bedzie
szybko rost, napedzany rosnaca liczba za-
grozen, regulacjami oraz migracja firm do
chmury. [

&
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Kluczowy punki.
Cyberbezpieczenstwo w strategii
przedsiebiorstw

Cyfryzacja — vwzgledniajgc lawinowo rosnqgcq liczbe incydentéow w sieci
— coraz wyrazisciej ksztattuje srodowisko permanentneqgo ryzyka.

Takze biznesowego. Implikacja? Dbatos¢ o cyberbezpieczenstwo stata sie
integralng czescig zarzqgdzania strafegiczneqo.

~ w ostatnich latach widac istotng zmia-
_ : : ne w podejsciu zarzadow do cyber-
Czego dowiesz sie z rozdziatu? ! : -

bezpieczenstwa: coraz czesciej postrzega-
» W jaki sposob cyberryzyko ewoluowato: z problemu technicznego ne jest ono jako ryzyko strategiczne, a nie
do kategorii ryzyk strategicznych? wytgcznie operacyjne. Rosnaca liczba i co-
» Jak cyberincydenty przektadaja sie na wycene rynkowa firm, ich raz bardziej ztozony charakter incydentow
reputacje oraz zaufanie interesariuszy, jak wptywajg na ciggtosc sprawiajg, ze zagrozenia zwigzane z cyfry-
dziatania organizacji? zacjq procesow wptywaja na wszystkie ob-

» Na czym w firmach polega strategiczne podejscie do cyberobrony? szary dziafalnosci przedsiebiorstw.
» Dlaczego traktowanie wydatkéw na cyberobronnosc jako Cyberzagrozenia majg zarazem wymiar
klasycznego kosztu jest kardynalnym btedem? systemowy, oddziatujac nie tylko na po-
» Jakie sg dzis mozliwosci (i skutki) zawierania umow jedyncze organizacje, ale czesto na cate
ubezpieczeniowych chronigcych przed cyfrowym ryzykiem? sektory gospodarki. W efekcie zarzadza-
\_ Y nie cyberryzykiem staje sie integralnym

elementem strategii przedsiebiorstw, kto-
re chca by¢ gotowe na nadchodzace wy-
AVERIER

Eksperci cyberbezpieczenstwa przestrze-
gaja, ze pytanie, ktére powinna zadawac
kadra zarzadzajaca, nie brzmi: ,Czy moja
firma zostanie zaatakowana?”, a raczej

wnP-economic trends

@)




.Kiedy moja firma padnie ofiarg cyber-
przestepcow?”.

Tegoroczna nowelizacja ustawy o kra-
jowym systemie cyberbezpieczenstwa
(KSC) zmobilizuje menedzerow do zmian,
ale i w praktyce natozy na nich realng od-
powiedzialno$¢ za zarzadzanie cyfrowe,
w tym koniecznos¢ szybkiego nadrobie-
nia zalegtosci.

Powigzani i podatni: systemowe
cyberryzyko

Ewa Pitat, Chief Information Security Of-
ficer w IATA (International Air Transport
Association) i cztonkini Rady Programo-
wej CYBERSEC Expo & Forum, przestrze-
ga, ze cyberryzyko coraz czesciej ma cha-
rakter systemowy. Gospodarka opiera sie
bowiem na powigzanych ze sobg firmach,
tancuchach dostaw i ustugach cyfrowych
(o wptywie cyberbezpieczenstwa na tancu-
chy dostaw bardziej ,operacyjnie” i szcze-
gotowo — z przyktadami — piszemy w roz-
dziale IV).

— W praktyce problem jednej firmy moze
bardzo szybko przetozyc sie na catg branze,
w tym na zwyktych konsumentow. Dobrym
przyktadem jest atak na United Natural Fo-
ods (UNFI) z ub.r. Firma ta jest jednym z naj-
wiekszych dystrybutorow zywnosci w USA
i obstuguje m.in. sieci sklepow. Po ataku
ransomware doszto do powaznych zakio-
cen catego fancucha dostaw, co przetozyto
sie na niedostepno$¢ produktow w skle-
pach. Przyktad UNFI pokazuje, ze jedno
naruszenie moze miec¢ konsekwencje wy-
kraczajace daleko poza sama firme — wpty-
wajac na rynek, partnerow i klientow jed-
noczesnie — wskazuje.

Na fakt, ze cyberzagrozenia plus brak
spojnych procedur cyberbezpieczenstwa
w firmach i instytucjach stanowig nierzad-
ko realne ryzyko takze dla catej gospodarki
(oba nasilajace sie ryzyka implikuja bez-
wzgledng koniecznos$¢ strategii i rozwig-
zan systemowych na poziomie panstwa,
gospodarki wiasnie, ale i przedsiebiorstw),
zwraca tez uwage Tomasz Pietrzyk, dyrek-
tor techniczny w Palo Alto Networks w Eu-
ropie Srodkowo-Wschodniej.

— Brak odpowiednio wdrozonego i utrzy-
mywanego przez organizacje systemu
bezpieczenstwa wptywa na ten obraz, po-
niewaz wiekszos¢ incydentow nie wyni-
ka z zaawansowanych technik ataku, ale
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z podstawowych, mozliwych do uniknie-
cia luk bezpieczenstwa — zwraca uwage
ekspert.

| dodaje, ze z danych zespotu badawcze-
go Unit 42 w Palo Alto Networks wynika, ze
87 proc. incydentow dotyczyto kilku ,po-
wierzchni ataku” (m.in. chmury, systemow
lokalnych, SaaS i warstwy tozsamosci): na-
ruszenia rzadko majg charakter izolowany
i szybko rozprzestrzeniaja sie w srodowisku
IT. W ok. 90 proc. przypadkow kluczowa role
odgrywaty tzw. preventable gaps, czylimoz-
liwe do unikniecia braki w zabezpieczeniach
(jak btedy w konfiguracji, niewystarczajaca
kontrola dostepu, stabe procesy operacyjne).

— Oznacza to, ze atakujacy czesto nie
musi przetamywac zabezpieczen, lecz
wykorzystuje braki w procedurach i orga-
nizacji pracy systemow IT. W efekcie po-
jedyncze niedociagniecia przektadajg sie
na incydenty bezpieczenstwa i zaktocenia,
wykraczajgce czesto poza jedng organiza-
cje, wpltywajac natancuchy dostaw i stabil-
nosc¢ kluczowych ustug gospodarki—ocenia
Tomasz Pietrzyk.

Prof. Dariusz Szostek, prof. WPIA US, dy-
rektor Miedzyuczelnianego Centrum Cyber
Science, sedzia Trybunatu Konstytucyjnego,
cztonek Rady Programowej CYBERSEC EXPO
& Forum, podkresla, ze infrastruktura kry-
tyczna moze zostac zniszczona i w sposob
konwencjonalny, i poprzez ataki cyfrowe.

— Co za roznica — jezeli chodzi o efekty
— czy woda w wodociaggu zostanie zatruta
badz zanieczyszczona konwencjonalnie, czy
poprzez cyfrowe przesterowanie w procesie
jej uzdatniania, czego proby obserwowalismy
kilkukrotnie w zesztym roku w Polsce? Czy
tez unieruchomienie elektrowni... W pan-
stwach rozwinietych, gdzie gospodarka opie-
ra sie na dostepie do energii, nowoczesnej
logistyce, produkgji i gdzie wykorzystywane
s coraz bardziej skomplikowane algorytmy,
kluczowe staje sie cyberbezpieczenstwo, ale
takze uzaleznienie technologiczne od innych
panstw. Coraz wieksze znaczenie ma auto-
nomia i samodzielnos¢ cyfrowa panstwa,
co w Europie wreszcie zostato dostrzezone
— podsumowuje.

Cyberobrona jako koszt i inwestycja

W wielu organizacjach cyberbezpieczen-
stwo wciagz postrzega sie jako koszt, a nie
inwestycje. To skutkuje traktowaniem za-
bezpieczen cyfrowych jak kolejnej pozycji
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Ryzyko, niepokoj - i co dalej?

 Ponad potowa matych firm w Pol-
sce* nie przeprowadzita szkolenia
pracownikow dotyczgcego cyber-
bezpieczenstwa.

« 78 proc. duzych organizagjii 18 proc.
matych ma plan postepowania
w razie incydentu.

» 30 proc. ankietowanych specjali-
stéw ze wskazanych organizacji
ryzyko cyberataku na swoja fir-
me ocenito jako ,bardzo niskie”,
a 41 proc. jako ,raczej niskie".

*Badanie na zlecenie Mastercard
(10.2025 r. — 01.2026 r.; 300 0s6b odpowiedzialnych

za cyberbezpieczenstwo w MSP i duzych firmach w Polsce]

Krzysztof Dyl

wiceprezes Urzedu Komunikacji
Elekfronicznej

— Awaria sieci to nie tylko brak inter-
netu w telefonie, ale paraliz ustug,
z ktorych korzystamy bez zastano-
wienia. Nie wyptacimy pieniedzy
z bankomatu, nie zaptacimy karta
w sklepie. Prawdopodobnie za pare
dni cze$¢ produktow nie pojawi sie
po prostu w sklepach. Dlatego od-
pornos¢ nie moze by¢ budowana
osobno w kazdym sektorze. Ener-
getyka, telekomunikacja, banko-
wosc¢, handel i administracja dziata-
ja jak system naczyn potgczonych.
Regulacja oczywiscie jest niezbedna,
ale ona sama w sobie nie rozwigze
zadneqo naszego problemu. Cwicze-
nia, wspotpraca to sg te elementy,
na ktore ja bym potozyt najwiekszy
nacisk.
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Polska 2025. Ocena dojrzatosci poszczegdlnych obszarow

zabezpieczen w organizacji
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Zarzadzanie bezpieczenstwem
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(technologie MDM)
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(segmentacja, kontrola dostepu)

Zarzadzanie podatnosciami

Zarzadzanie bezpieczenstwem
partneréw biznesowych

Programy podnoszenia
Swiadomosci pracownikow
w zakresie bezpieczeAstwa

Bezpieczenstwo w procesach
wytwarzania oprogramowania

Ochrona przed wyciekami danych
(tzw. Data Loss Prevention - DLP)
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cyberataku (w proc.)

Swiat. Czas w organizacjach potrzebny na powrdt do stanu sprzed
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Zrédto: Raport Fortinet 2026 Global Cybersecurity Skills Gap (badanie: grudzied 2025, publikacja kwiecieri 2026)

w budzecie IT, ktorg nalezy maksymalnie
,0dchudzi¢”. Na takie podejscie kadry me-
nedzerskiej rzutuje utrudnienie w wyka-
zaniu ,klasycznego” ROI (ang. Return on
Investment — zwrot z inwestycji): wartos¢
dziatan w cyberbezpieczenstwie najcze-
Sciej ujawnia sie poprzez to, czego udaje
sie uniknac¢: incydentow, kar regulacyjnych,
procesow sgdowych czy utraty reputacji.

W efekcie zarzady oraz departamenty
ds. finansoéw czesto koncentruja sie na
minimalizacji wydatkow, zamiast na stra-
tegicznym zarzadzaniu ryzykiem i bu-
dowaniu odpornosci biznesu. Paradoks?
Krotkoterminowe oszczednosci czesto
prowokujg wielokrotnie wyzsze koszty
po powaznym incydencie — bezposrednie
(zatrzymanie produkcji/dziatalnosci ope-
racyjnej, wyptaty odszkodowan, obstuga
kryzysu organizacyjnie i wizerunkowo), jak
i posrednie (utrata zaufania klientéw, spa-
dek wartosci firmy).

Dlatego coraz wiecej ekspertow podkre-
$la konieczno$¢ zmiany perspektywy — na
rzecz rozumienia bezpieczenstwa cyfro-
wego jako kluczowej inwestycji w ciggtosc
dziatania, przewage konkurencyjng i dtu-
goterminowy wzrost organizacji.

wnP-economic trends

Krzysztof Silicki, dyrektor ds. strategicz-
nego rozwoju cyberbezpieczenstwa w NA-
SK-PIB i cztonek rady programowej CYBER-
SEC Expo & Forum, podkresla, ze problem
cyfrowych zagrozen jest czescia ryzyka biz-
nesowego, z ktorym ma do czynienia kazda
organizacja (nie tylko komercyjna).

— Nie zawsze jest to dobrze rozumiane.
Czesto naktady na cyberbezpieczenstwo
traktowane s3 w podmiotach gospodar-
czych wylgcznie jako koszt. Zgadzam sie,
ze niedostatki w cyberbezpieczenstwie
w podmiotach z kluczowych czy waznych
sektorow stanowia systemowe ryzyko dla
catej gospodarki. Dlatego nowelizacja usta-
wy o krajowym systemie cyberbezpieczen-
stwa, implementujac dyrektywe NIS 2, roz-
szerza zakres sektoréw zobowigzanych do
wdrazania bezpieczenstwa z wykorzysta-
niem analizy ryzyka, ktorg nalezy w przed-
siebiorstwach prowadzi¢ w sposob ciggty
— akcentuje Silicki.

A zatem: cyberbezpieczenstwo jest zja-
wiskiem horyzontalnym; te same zagroze-
nia dotyczg wiekszosci sektorow, wiec nie
mowimy tu o silosowosci — podkresla Silic-
ki. Kazdy sektor moze oczywiscie dodatko-
wo zdefiniowac zagadnienia specyficzne

RAPORT
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Filip Kupinski

szef zespotu ds. bezpieczenstwa

w Polsce w Accenture
— Takie sektory jak energetyka, finan-
se itelekomunikacja od dawna maja
Swiadomos$¢ cyberzagrozen i przy-
gotowujac sie na walki z nimi, nie ba-
zowaty na regulacjach, tylko wiasnie
na ryzyku i zagrozeniach.

Pytanie, ktére powinna zadawac
kadra zarzqdzajgca, nie brzmi:
,Czy moja firma zostanie
zaafakowana?”, a raczej ,Kiedy
moja firma padnie ofiarg
cyberprzestepcow?”.

mi. insp. Wojciech Olszowy

komendant Centralnego Biura

Zwalczania Cyberprzestepczosci
—Jesli chodzi o biuro do walki z cy-
berprzestepczoscia i wyzwania, kto-
re w tej chwili przed nami stoja, to
jest pare ptaszczyzn, na ktore nale-
zy zwroci¢ uwage: sytuacja geopo-
lityczna, szybkos¢ rozwoju nowych
technologii i transgraniczny charak-
ter popetnianych czynow.
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dla siebie, w tym np. musi powotac sekto-
rowe CSIRT-y.

0d 2028 r. stale rozbudowywany system
KSC dziata horyzontalnie: podmioty z roz-
nych sektoréw maja takie same obowiagz-
ki w spetnianiu wymogow cyberbezpie-
czenstwa i reagowaniu na cyberincydenty.
W niektorych sektorach, jak bankowosc,
rynki finansowe czy energia, powstaja re-
gulacje sektorowe, dziatajgc kompatybilnie
z regutami horyzontalnymi.

Cel: zachowac wartos¢ przedsiebiorstwa
Incydenty cyberbezpieczenstwa maja bez-
posredni i mierzalny wplyw na wartos¢
przedsiebiorstwa. Reakcje rynku kapita-
towego moga prowadzi¢ m.in. do zmiany
kursow akgcji. Jako sie rzekto, naruszenie
bezpieczenstwa danych wplywa tez ne-
gatywnie na reputacje organizacji i poziom
zaufania interesariuszy i —rzecz jasna — sta-
bilnos¢ pracy przedsiebiorstwa.

Wymowna ilustracja? Atak NotPetya
w 2017 r. sparalizowat globalne operacje
logistycznego giganta — firmy Maersk. Efek-
tem byfa przerwa w dziatalnosci, zaktoce-
nie fancucha dostaw i koniecznos¢ odtwo-
rzenia systemow, co — wedtug szacunkow
— miato kosztowac firme 250-300 min dol.

— Dobrym przyktadem jest historia Ja-
guar Land Rovera z wrze$nia ub.r, gdzie
w wyniku cyberataku firma byta zmuszona
catkowicie zatrzymac produkcje na kilka
tygodni, a pracownicy zostali odestani do
domow. Zaktécenia objety nie tylko sama
firme, ale tez tysigce dostawcéw i partne-
row biznesowych. Przypadek Jaguar Land
Rovera pokazuje, jak rozpoznawalna mar-
ka moze bardzo szybko straci¢ wiarygod-
nos¢, jesli nie jest w stanie zapewnic cig-
gtosci dziatania i ochrony swoich systemow
—wskazuje Ewa Pitat.

Marietta Gieron, prezes zarzadu Instytu-
tu Kosciuszki, przewodniczaca Rady Nad-
zorczej Polskiego Klastra Cyberbezpie-
czenstwa #CyberMadelnPoland i cztonkini
rady programowej CYBERSEC Expo & Fo-
rum, potwierdza, ze cyberbezpieczenstwo
ma bezposredni wptyw na wiarygodnosc
firmy i poziom zaufania rynku, ale — we-
dtug niej — nie oddziatuje jednak az tak
silnie, by wptywac np. na decyzje zaku-
powe klientow.

— Skuteczny atak, wyciek danych czy zle
zarzadzona komunikacja kryzysowa mogg
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bardzo szybko przetozy¢ sie na straty fi-
nansowe i wizerunkowe. Przyktady firm,
takich jak Morele.net, ALAB czy Marriott,
pokazujg jednakze, ze — mimo duzego za-
interesowania medialnego — konsumenci
rzadko masowo rezygnuja z ustug firm po
incydencie bezpieczenstwa; najczesciej re-
aguja doraznie, zmieniajac hasta czy moni-
torujac swoje dane — opowiada.

| dorzuca: w praktyce nadal czesto wy-
grywa wygoda, przyzwyczajenie lub brak
alternatyw, dlatego kluczowe pozostaje
budowanie $wiadomosci spotecznej i edu-
kacja cyfrowa. Rynek coraz czesciej ocenia
przedsiebiorstwa oraz organizacje nie przez
pryzmat tego, czy zostaty zaatakowane, ale
czy potrafig odpowiedzialnie zarzadzac ry-
zykiem i reagowac w sytuacji kryzysowe;j.

Zdaniem Gieron, dopiero gdy konsumen-
Ci zaczng masowo i $wiadomie wybierac
firmy, ktore realnie dbajg o bezpieczenstwo
danych i transparentnie zarzadzaja ryzy-
kiem, to wtedy na rynku pojawi sie praw-
dziwa presja, wymuszajaca traktowanie
cyberbezpieczenstwa jako strategicznego
priorytetu biznesowego.

Zarzdzanie cipglosci dziatania
Kluczowego znaczenia nabiera dzi$ inte-
gracja planow ciagtosci dziatania z mecha-
nizmami reakcji na incydenty oraz odbu-
dowy systemow.

— Wiekszos¢ (organizacji — przyp. red.)
ma procedury bezpieczenstwa informacji
dzieki RODO; ok. 50 proc. ma procedury
kryzysowe, ale bardzo mato organizacji
przestrzega wiasnych procedur. S3 tez
pozytywne przypadki: w 2024 r. w mo-
mencie incydentu jedna z duzych firm IT
uruchomita procedury i pracowata zgod-
nie z nimi przez caty czas — az do przy-
wrocenia petnej sprawnosci organizacji.
Zwykle jednak procedury sg w... zaszy-
frowanym SharePoincie — zdradza eks-
pert cyberbezpieczenstwa i cztonek rady
programowej CYBERSEC Expo & Forum
Maciej Broniarz.

Kluczowe jest zdefiniowanie krytycz-
nych procesow IT, identyfikacja krytycz-
nych zasobow, okreslenie stopnia zalez-
nosci od dostawcow oraz przygotowanie
realnych scenariuszy dziatania w trybie
awaryjnym, ktore pozwalajg utrzymac
kluczowe ustugi nawet w czasie incyden-
tu bezpieczenstwa.
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Marcin Dudek

kierownik CERT Polska
—Jako CERT krajowy analizujemy in-
cydent technicznie, pokazujemy, do
jakich znanych wczesniej kampanii
pasuja obserwowane fakty i wska-
zujemy, jakie btedy popetniono, ze
taki atak byt mozliwy. Kto za tym stoi
i dlaczego uderzyt w tym momencie,
to juz jest rola stuzb.

Tomasz Chomicki

dyrektor ds. rozwoju biznesu

w Samsung Electronics Polska
—Wiasciciele firm lub osoby nimi za-
rzadzajace powinny zadbac o to, aby
zasady cyberbezpieczenstwa zostaty
trwale wpisane w strategie organi-
zacji. Skala dziatan cyberprzestep-
cow jest dzi$ bezprecedensowa, dla-
tego cyberbezpiecznstwo musi by¢
gtownym filarem priorytetow kaz-
dej firmy.

Krotkoterminowe
oszczednosci w wydatkach

na cyberbezpieczenstwo
czesto prowokujg wielokrotnie
wyzsze koszty po powaznym
incydencie.
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Rownie istotne jest regularne testowa-
nie odpornosci w warunkach zblizonych do
rzeczywistych zdarzen, segmentacja sro-
dowisk i stosowanie zasady ograniczonego
zaufania ,zero-trust” oraz poprawa zdol-
nosci do szybkiego wykrycia i powstrzyma-
nia ataku, zanim wptynie on na kluczowe
procesy biznesowe. W praktyce oznacza
to przejscie od samej ,gotowosci cyber-
netycznej” do budowania cyberodporno-
$ci, czyli zdoInosci organizacji do ciggtosci
dziatania nawet w warunkach czesciowej
niedostepnosci systemow.

Krzysztof Silicki przypomina o jeszcze
jednym aspekcie: scenariusze ryzyka to
element nowoczesnego podejscia do za-
rzadzania ryzykiem w szerszym ujeciu.

— Niezaleznie od tego, czy jesteSmy mata
organizacja bez wielkich zasobow do zaj-
mowania sie cyberbezpieczenstwem, czy
tez duzym podmiotem, ktéry ma w pet-
ni wdrozone normy bezpieczenstwa IS0,
powinnismy wyobrazi¢ sobie scenariu-
sze zagrozen, ktore moga by¢ bolesne
w skutkach, jesli ryzyko sie zmaterializu-
je. Te wieksze podmioty, majac wdrozo-
ny System Zarzadzania Bezpieczenstwem
Informacji, nie powinny sie koncentrowac
wytgcznie na formalnym spetnieniu wy-
mogow i tzw. compliance, lecz opraco-
wywac wiasnie scenariusze ryzyka, ktore
beda dotyczy¢ konkretnie ich dziatalno-
ci, likwidowac tzw. killchainy, analizo-
wac bezpieczenstwo tancucha dostaw
i ¢wiczy¢ metody postepowania w przy-
padku wystgpienia sytuacji kryzysowych
- stwierdza.

Tyle ze zycie uczy, ze mozna formalnie
spetniac normy, a i tak zostac zaskoczonym
przez cyberincydenty...

— Mniejsze podmioty tym bardziej po-
winny ,zainwestowac” w scenariusze ryzy-
ka, bo trudniej mikro- czy matym firmom
przeznaczy¢ wieksze kwoty na cyberbez-
pieczenstwo, zbudowac SOC czy CERT. Pra-
ca nad konkretnymi scenariuszami, ktére
moga najbardziej uderzy¢ w biznes pod-
miotu, po to, by sie jak najlepiej zabezpie-
czy¢, wydaje sie dobrym podejsciem przy
zarzadzaniu ryzykiem — wskazuje ekspert.

Budowa cyberodpornosci wymaga oczy-
wiscie kompleksowego podejscia, obejmu-
jacego nie tylko technologie, systemy i pro-
cesy organizacyjne, ale rozwdj kompetencji
pracownikow. Nowoczesne rozwigzania
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Artur Jozefiak

wiceprezes Accenture w Polsce, szef
Centrum Ustug Cyberbezpieczenstwa
dla Europy

— Cyberbezpieczenstwo wpltywa na
wartosc¢ organizacji na trzy sposoby:
bezposrednimi kosztami i przerwa-
niem ciagtosci dziatania, zaufaniem
oraz kosztem utraconego wzrostu.
(...) Z badania Accenture ,Cyber-Re-
silient CEO" wynika, ze najbardziej
odporne organizacje ponoszg koszty
naruszen od dwoch do trzech razy
nizsze niz konkurenciijednoczesnie
0siagajg lepsze wyniki biznesowe.
Dlatego wartos¢ dobrego stanu cy-
berbezpieczenstwa najlepiej mierzy¢
nie kosztem wdrozen, lecz poréwna-
niem ze scenariuszem skutecznego
ataku, a tego, jak pokazuje WEF, nie
mozna juz dzi$ traktowac jako mato
prawdopodobnego.

Marietta Gieron

prezes zarzadu, Instytut Kosciuszki

— Pieniadze na inwestycje w cy-
berbezpieczenstwo sg. Natomiast
kluczem jest umie¢ wydac je efek-
tywnie, a to wymaga swiadomo-
$ci. Sukcesu nie powinnismy mie-
rzy¢ tym, ile srodkow publicznych
uda nam sie pozyskac, tylko tym,
jak uda nam sie wyskalowac biznes
—zaréwno na rynku polskim, jak i na
zagranicznym.
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prof. Dariusz Szostek

Wydziat Prawa i Administracji

Uniwersytetu Slaskiego, cztonek Rady

Programowej CYBERSEC EXPO

& Forum
— Powstata gospodarka cyfrowa,
oparta na technologii funkcjonu-
jacej w przestrzeni cyfrowej, ale
jednoczesnie technologia cyfrowa
mocno ,zeszta" do tradycyjnej go-
spodarki, opartej na przemysle, pro-
dukgji, handlu, nowoczesnej logisty-
ce, a nawet rolnictwie. Wspotczesna
gospodarka wymaga energii, ale tak-
ze profesjonalnych systemoéw infor-
matycznych, wspierajacych przed-
siebiorstwa. Cyberbezpieczenstwo
—obok energii —staje sie kluczowym
elementem majgcym wptyw na go-
spodarke panstwa. (...) JesteSmy
w stanie ,cyfrowej wojny” i nie boj-

my sie uzywac tego sformutowania.

Zuzanna Wieczorek

prezes zarzgdu Tekniska Polska

Przemystowe Systemy Transmisji Danych
— Koncepcja cyberobrony (w prze-
mysle - dop. red.) nie moze by¢ opar-
ta na tataniu podatnosci na czas, bo
to jest nierealne w duzej skali. Trzeba
okresli¢ priorytety, skupic sie na pro-
cesie, na tym, co jest krytyczne dla
funkcjonowania firmy i to wbudo-
wac w ramy cyberbezpieczenstwa.
Jesli bedziemy probowac zajac sie
wszystkim, to bedzie paralizujace.

&
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Globalny wzrost sktadki (brutto) cyberubezpieczenia (w proc.)
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*Skumulowany roczny wskaznik wzrostu
Zrédfo: Swiss Re Cyber Data Lake, Market Reports

techniczne, jak systemy wykrywania za-
grozen czy zarzadzania tozsamoscia sta-
nowig istotny element ochrony, ale nigdy
nie beda wystarczajace, jesli zawiedzie tzw.
czynnik ludzki.

— Nawet najbardziej zaawansowane
systemy i procedury nie zapewnig bez-
pieczenstwa bez dobrze przygotowanych
specjalistéw, swiadomych zagrozen i odpo-
wiedzialnych za codzienne decyzje. Dlatego
szkolenia, kultura bezpieczenstwa i kom-
petencje pracownikow s3 rownie istotne
jak nowoczesna infrastruktura IT, spojne
procesy oraz automatyzacja ochrony. To
wiasnie ich synergiczne potgczenie decy-
duje dzis$ o realnej cyberodpornosci insty-
tucji — ocenia rektor Politechniki Slaskiej
prof. dr. hab. inz. Marek Pawelczyk (rola
,czynnika ludzkiego" obszerniej zajmujemy
sie w rozdziale V).

Cyfrowa asekuracja — ekosystem ustug

Cyberpolisy powinny stanowic¢ wazne uzu-
petnienie strategii zarzadzania ryzykiem
firm i organizacji, a wymagania stawiane
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przez ubezpieczycieli wptywajg na podno-
szenie standardow bezpieczenstwa w or-
ganizacjach.

Na rozwaj rynku ,cyberasekuracji” istot-
ny wptyw miaty szeroko opisywane w me-
diach incydenty, w tym wspomniany juz
atak NotPetya (szacunkowo: globalnie stra-
ty na poziomie ok. 10 mld dol.). Notabene:
amerykanski gigant spozywczy Mondelez,
ktory mierzyt sie ze skutkami NotPetya, po-
zwat szwajcarska firme ubezpieczeniowa
Zurich Insurance za odmowe wyptaty od-
szkodowania (ostatecznie obie strony do-
szty do porozumienia).

Z kolei potentat farmaceutyczny Merck
& Co (posiadat polise ,all risk") szacowat,
ze wspomniany atak kosztowat go 1,4
mld dol. Kontrargumentem ubezpieczy-
ciela byto twierdzenie, ze NotPetya roz-
poczeta wojne rosyjsko-ukrainska, zatem
w tym przypadku ma zastosowanie klau-
zula wytgczenia obejmujgca dziatania wo-
jenne (z czym nie zgodzity sie sady nizszej
instancji)... | w tym razem strony zawarty
w koncu porozumienie.
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Piotr W. Zawadzki

ekspert w Dziale Zarzgdzania

Strategicznego, Narodowe Centrum

Badaf i Rozwoju
—Z jednej strony chcemy, zeby pan-
stwo sie nie wtracato, zeby jego rola
byta minimalna. Ale tez zdajemy sie
iS¢ w strone panstwa opiekunczego,
ktore ,przytuli” przedsiebiorce, pora-
dzi mu, zapewni pienigdze i wskaze
kierunki dziatania. Musimy wypo-
srodkowa¢ model. Powinnismy fir-
mom pomac, utatwic, zmienic prze-
pisy, ale nie wyreczac w tym, co jest
ich zadaniem w zakresie pozyskiwa-

nia dofinansowania.

Marianna Sidoroff

dyrektorka, Departament Gospodarki

Cyfrowej, Ministerstwo Rozwoju

i Technologii
— Zamowienia publiczne moga by¢
kotem zamachowym do tego, zeby
nasze polskie firmy sie rozwijaty
w zakresie cyber. Z jednej strony
mamy watek spotek Skarbu Panstwa
i wprowadzenia komponentu krajo-
wego, a z drugiej strony jest jasno
okreslona polityka zakupowa pan-
stwa, ktorg nalezy uzupetni¢ o kry-
teria suwerennosciowe zakupu pro-

duktow i ustug w postepowaniach IT.
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Wedtug szacunkéw Munich Re global-
ny rynek ubezpieczen cybernetycznych
wyniost w 2025 r. prawie 15 mld dol.; do
2030 r. globalny wolumen sktadek wzro-
$nie do ok. 28 mld dol. To oznaczatoby
Sredni roczny przyrost 15 proc. w latach
2020-2030.

—Rynek ubezpieczen cyber w Polsce po-
zostaje relatywnie niewielki w porowna-
niu do tych bardziej dojrzatych — zachod-
nich, lecz jego dynamika wzrostu nalezy
do najwyzszych w sektorze ubezpieczen
majatkowych — wskazuje Sylwia Stanczyk,
specjalistka ds. ubezpieczen klientdw stra-
tegicznych, TUW PZUW.

Jak dodaje, wartos¢ tego rynku w na-
szym kraju mozna dzi$ oceniac na kilka-
set milionow ztotych rocznie — przy utrzy-
maniu stabilnego, dwucyfrowego tempa
wzrostu, szacowanego na kilkanascie pro-
cent rok do roku.

— W pierwszej fazie rozwoju — do ok.
2018 r. — rynek miat charakter marginal-
ny i ograniczat sie do najwiekszych pod-
miotéw, gtownie z sektora finansowego
i miedzynarodowych korporacji. Kolejne
lata przyniosty wyrazne przyspieszenie,
napedzane przez wdrozenie RODO, rosna-
ca skale atakdéw ransomware oraz przy-
spieszong cyfryzacje po okresie pandemii
— objasnia.

Motywacja zawierania ubezpieczenio-
wych umow coraz silniej opiera sie na swia-
domym i systemowym zarzadzaniu ryzy-
kiem; w najblizszych latach dodatkowym,
istotnym impulsem rozwojowym beda re-
gulacje takie jak dyrektywa NIS 2 oraz roz-
porzadzenie DORA, ktdre znaczaco pod-
nosza wymagania w odpornosci cyfrowej
organizacji i w praktyce wzmacniajg role
ubezpieczen cyber jako integralnego ele-
mentu systemu zarzadzania ryzykiem.

Wedtug Sylwii Stanczyk wspotczesna
oferta ubezpieczen cyber wyraznie wykra-
Cza juz poza ,klasyczne rozumienie polisy
jako instrumentu wyptaty odszkodowania”.
Coraz czesciej przybiera formute komplek-
sowego ekosystemu ustug, ktéry obejmuje
zarowno komponenty finansowe, jak i ope-
racyjne oraz doradcze wsparcie w zarza-
dzaniu incydentem.

— Rynek ubezpieczen cyber w Polsce
znajduje sie w punkcie zwrotnym. Z jed-
nej strony dynamicznie rosnie, z drugiej
— dojrzewa — ocenia Stanczyk.
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Przedsiebiorstwa w krajach UE deklarujace posiadanie

ubezpieczenia przeciwko incydentom cybernetycznym (w proc.)
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Zrédio: Raport VeloBanku ,Ekonomiczne skutki cyberatakow” (publikacja sierpie 2025). Opracowanie VeloBank

na bazie Eurostat
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Kultura bezpieczenstwa. Przestanki dla
zarzadow

— Na pytanie, czy zarzady dbajg o cyber-
bezpieczenstwo i uwzgledniaja je w pro-
cesach zarzadzania ryzykiem, mozna
odpowiedzie¢ jednoczesnie pozytywnie
i negatywnie. Pozytywnie, bo podejscie
zarzadow ewoluuje we wiasciwym kie-
runku, a stoja za tym regulacje takie jak
NIS2 i nowelizacja ustawy o KSC, dotkli-
we konsekwencje incydentow (jak chocby
w przypadku Jaguar Land Rovera) oraz
rosnaca swiadomos¢ niestabilnosci wy-
nikajacej z geopolityki i nowych techno-
logii. A negatywnie, bo tempo tej zmiany
jest nieadekwatne do tempa ewolucji za-
grozen, zwitaszcza dzis, gdy nowe modele
Al wyraznie zaburzajg status quo w cy-
berbezpieczenstwie — mowi Artur Joze-
fiak, wiceprezes Accenture w Polsce, szef
Centrum Ustug Cyberbezpieczenstwa dla
Europy.

| dodaje, ze przez ostatnie 20 lat ok.
95 proc. wydatkow na cyber kierowano na
prewencje: zabezpieczanie, wykrywanie
i reagowanie, czyli unikanie szkéd. Tym-
czasem wykorzystanie Al przez atakuja-
cych radykalnie zwieksza szybkosc i skale
atakow, wiec konieczne staje sie budo-
wanie dodatkowego rodzaju odpornosci,
opartego na szybkim odtwarzaniu zdol-
nosci cyfrowych uszkodzonych wskutek
skutecznego ataku.

— | wiasnie zrozumienia tego na pozio-
mie zarzadow dzi$ zdecydowanie brakuje
— uwaza Jozefiak.

Podsumowujac: skuteczna strategia
przedsiebiorstw przestata by¢ jedynie
kwestig technologicznych zabezpieczen,
a stata sie fundamentem odpornosci or-
ganizacyjnej i warunkiem biznesowego
sukcesu.

Krzepigce, ze organizacje, $wiadome
ryzyk, coraz powszechniej rozumiejg, ze
strategiczne podejscie do cyberobrony wy-
maga zintegrowania cyberbezpieczenstwa
z celami biznesowymi, angazowania w ten
proces wszystkich interesariuszy oraz bu-
dowania kultury bezpieczenstwa —i to na
kazdym poziomie dziatalnosci. [ ]
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Lukasz Jedrzejczak

Cyber & Defense Sector Director,
Deloitte Central Europe, byty szef
CSIRT MON, byty zastepca Dowddcy
Wojsk Obrony Cyberprzestrzeni

ds. Cyberbezpieczenstwa

— Skuteczna strategia musi dzis wy-
kraczac¢ poza mury wiasnej organi-
zacji, obejmujac rygorystyczng kon-
trole tancucha dostaw oraz gteboka
integracje z krajowym i miedzynaro-
dowym ekosystemem cyberbezpie-
czenstwa. W obliczu narastajacych
zagrozen hybrydowych kluczowe
jest przejscie od pasywnej ochrony
do aktywnego budowania rezylien-
cji, gdzie sztuczna inteligencja stu-
zy jako tarcza wzmacniajaca ludzka
percepcje, a nie jg zastepujaca.

Grzegorz Wawryniuk

dyrektor Biura Produkiu i Marketingu
w EXATEL

— Bez infrastruktury telekomunika-
cyjnej, transmisji danych i bezpiecz-
nej komunikacji, najlepiej kontrolo-
wanej przez panstwo, nie mozemy
mowic o cyberbezpieczenstwie i od-
pornosci kraju. To one spinajg syste-
my administracji, energetyki, ban-
kowosci, logistyki i zarzadzania
kryzysowego. Jesli przestaje dziatac
komunikacja, panstwo traci zdolnos¢
koordynadji.

RAPORT
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Robert Postajko

dyrektor marketingu i rozwoju

w Axence Polska
— Strategia cyberochrony? Wiekszos¢
organizacji zaczyna od technologii,
a powinna od podstaw: wiedzy, co
chroni i kto za to odpowiada. Bez
rzetelnej inwentaryzacji zasobow
i przypisania odpowiedzialnosci nie
ma mowy o realnej ciggtosci dziata-
nia. Dzi$ najwiekszym niedopatrze-
niem nie sg braki w systemach, tylko
brak ,backupu ludzi” — kompetendji,
dostepdw i decyzyjnosci w sytuadji
kryzysowej. NIS2 jasno pokazuje, ze
odpornosc firmy to nie tylko infra-
struktura, tylko zdolnos¢ organizacji
do dziatania pod presj3 i szybkiego
odtworzenia procesow.

prof. Jan Kozak

dyrektor, Siec Badawcza Lukasiewicz

- Instytut Sztucznej Inteligencii

i Cyberbezpieczenstwa, Lukasiewicz

- Al
— U nas nie mamy, niestety, certyfi-
kacji urzadzen, mozemy je kupowac
skad chcemy, z dowolnego panstwa.
Nie chce stygmatyzowac ktorego-
kolwiek z kraju, bo to zaréwno moze
by¢ Zachod jak i Wschad. (...). Dys-
kutujemy o requlacjach dotyczacych
Al, ale rzadziej rozmawiamy o tym,
jakie dane mogg byc zbierane przez
sam sprzet.

&
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Gospodarka i firmy. Cyfrowe
ryzyko, realne straty

Zagrozenie cyfrowe nie jest abstrakcjg ani symulacjq, lecz realnym czynnikiem
ryzyka rynkowego. Cyberbezpieczenstwo stato sie warunkiem koniecznym
dziatania wspotczesnej gospodarki. Jednak budowanie cyberodpornosci — firm,
sektorow, infrastruktury — to nie sprint, lecz marafon. I to taki, w ktérym linia
mety ciggle sie oddala.

~
Czego dowiesz sie z tego rozdziatu
» Czy katastroficzne scenariusze unieruchomionej i zdezorganizowanej grudniu 2025 r. analitycy Saxo Ban-
gospodarki majg odbicie w rzeczywistosci? ku pierwszy raz uwzglednili Polske
« Jak cyberagresja wptywa na zaufanie miedzy inwestorami, firmami w swoich eksperymentach, ktére nie sg
i kontrahentami? tradycyjnymi prognozami, lecz majg spro-
» Czym sie objawia kaskadowos$¢ cyberatakow? Jakie sg tego skutki? wokowac do myslenia. W zestawie ,szoku-
» Jaki jest zwigzek miedzy cyberbezpieczenstwem a gospodarczo- jacych prognoz” (outrageous predictions)
technologiczng suwerennoscia Europy? na rok 2026 znalazt sie cyberatak na polska
« Jakich rozmiarow sg kompetencyjne luki (liczba specjalistow) infrastrukture energetyczna.
w cyberochronie u nas i gdzie indziej? .Wczesng zima ztosliwy kod przenika
\_ J do przemystowych systemow sterowania,

zmuszajgc operatorow do uzycia awaryj-
nego odtaczenia sieci, gdy ta przestaje re-
agowac na polecenia” — opowiadat Alek-
sander Mrozek, VIP relationship manager
z Saxo Banku, w serwisie internetowym
firmy. — ,Kraj sie zatrzymuje. Fabryki, sek-
tor finansowy i transport pogrgzaja sie
w ciemnosci”.
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Polska. Przedsiebiorstwa, ktére zarejestrowaty co najmniej jeden incydent bezpieczenstwa (w proc. ankietowanych firm)

96%

67% 58% 69%

Zrddfo: Raport KPMG Cyberodpornosé w erze zmian. Barometr Cyberbezpieczenstwa 2026 (dane za 2025 rok, publikacja marzec 2026)

Uwaga, to nie s3 cwiczenia...

Gospodarka zamiera. Oprocz energetyki
stajg kopalnie, bankowosc¢ elektroniczna,
gietda i przemyst ciezki. Zatamuje sie trans-
port, pustoszeja sklepowe magazyny.

Hipotetyczny blackout miatby trwac
72 godz. Straty gospodarcze przekroczy-
tyby putap 80 mld zt. Notowania spotek
energetycznych i wydobywczych spadity-
by 0 40-60 proc., a bankdw — o 15-25 proc.

Niedtugo po publikacji tej rzeczywiscie
szokujacej prognozy, 29 grudnia 2025 r.,
doszto do skoordynowanych cyberatakéw
na polska elektrocieptownie zaopatrujaca
prawie 0,5 min odbiorcow, spotke z sektora
produkcyjnego oraz co najmniej 30 roz-
proszonych farm wiatrowych i fotowolta-
icznych. Opinia publiczna dowiedziata sie
o tym 13 stycznia.

Blackoutu i jego ponurych konsekwen-
¢ji na szczescie uniknelismy, bo ten giga-
atak zostat odparty. Lekcja? Bardzo czytel-
na: zagrozenia cyfrowe to nie abstrakcja
ani symulacja, lecz realny czynnik ryzyka
rynkowego. Czy tego chcemy czy nie, cy-
berbezpieczenstwo stato sie warunkiem
koniecznym dziatania wspotczesnej go-
spodarki.

Bolesny cios w zaufanie
Gospodarka rynkowa opiera sie na zaufa-
niu: miedzy inwestorami, firmami, kontra-
hentami etc. Udany cyberatak moze ten
fundament ukruszy¢ w sposéb trudny do
naprawienia.

Z badania IBM wynika, ze petng spraw-
nos¢ po naruszeniu bezpieczenstwa danych
odzyskato zaledwie 12 proc. organizacji.
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Wiekszosci z nich (78 proc.) zajeto to ponad
100 dni, przy czym 35 proc. potrzebowato
na to wiecej niz 150 dni. Zaledwie 3 proc.
podmiotéw zdotato sie podnies¢ po wy-
cieku danych w czasie krétszym niz 50 dni
(IBM Cost of a Data Breach Report 2024).

W opracowaniu przyjeto, ze odzyskanie
Sprawnosci —oprocz przywrocenia normal-
nej dziatalnosci biznesowej w obszarach
dotknietych naruszeniem — obejmuje tez
m.in. odbudowe zaufania klientow i pra-
cownikow.

— Materializacja ryzyka zwigzanego
z technologiami informacyjnymi (ICT) moze
spowodowac, ze podmiot biznesowy znik-
nie z rynku. Przykladowo: skuteczny atak
ransomware moze sparalizowac organiza-
cje, spowodowac utrate zaufania klientow
— podkreslat Krzysztof Dgbrowski, dyrektor
zarzadzajacy Pionu Bezpieczenstwa Komisji
Nadzoru Finansowego, w czasie Europej-
skiego Kongresu Gospodarczego w Kato-
wicach (EEC) w kwietniu 2026 r.

Bankowosc¢ jest branza, w ktorej zaufa-
nie odgrywa szczegolnie istotng role. Jak
stwierdzit Krzysztof Dabrowski, przepisy
dotyczgce odpornosci cyfrowej — przede
wszystkim DORA i NIS2 — stuza wzmoc-
nieniu zaufania do objetych nimi firm
i instytugcji.

—Te requlacje ktada duzy nacisk na odpo-
wiednie uwzglednienie w zarzadzaniu or-
ganizacja ryzyka w obszarze cyberbezpie-
czenstwa. To nie jest wymyst requlatoréw,
tylko proba nadazenia za rzeczywistoscia
— zaznaczyt.

—Z uwagi na rosnaca liczbe cyberatakow,
wyciekow danych oraz nieuprawnionego

Coraz bardziej rozproszony polski
system elekfroenergetyczny,
oparty na dziesigtkach tysiecy
niezaleznych instalacji, zwieksza
podatnosé na cyberagresje,
mnozqc cyfrowe punkty wejscia
dla atakujgcych.

Dawid Ziecina

Technical Department Director,

DAGMA Bezpieczenstwo
— Najwiekszym wyzwaniem w tej
chwili jest cztowiek i to nie dotyczy
tylko operatorow ustug kluczowych.
Osiem na dziesie¢ incydentow jest
spowodowanych czynnikiem ludz-
kim. Wiele organizacji traktuje testy
bezpieczenstwa jak obowigzek for-
malny. Tymczasem prawdziwg war-
tos¢ daje dopiero sprawdzenie orga-
nizacji w warunkach zblizonych do
kryzysu. Taki cyberpoligon dla kazdej
firmy warto przeprowadzic¢ i zoba-
czy¢, jak wtedy nasze mechanizmy
w sposob praktyczny dziataja.
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dostepu do nich firmy czujg presje na in-
tensyfikacje aktywnosci w cyberbezpie-
czenstwie. Wszelkie incydenty w tym ob-
szarze to nie tylko ryzyko kar pienieznych,
ale przede wszystkim utraty zaufania klien-
tow i dobrego wizerunku — potwierdza, ale
i przestrzega Michat Rykiert, chief techno-
logist evangelist obszaru EMEA w firmie
WEBCON, cytowany w niedawnym rapor-
cie ,Jak wzmocnic potencjat polskich firm.
Biznes wobec presji demograficznej i glo-
balnej konkurencji” autorstwa ING Banku
Slaskiego i WNP Economic Trends.

A rzeczywistosc stale przyspiesza. Jak

poinformowat na EEC dyrektor NASK-u
Radostaw Nielek, CSIRT NASK otrzymat
w 2025 r. prawie 660 tys. zgtoszen (tj. infor-
macji o potencjalnym zagrozeniu w prze-
strzeni cyfrowej) i zarejestrowat ponad
260 tys. incydentow (tj. potwierdzonych
zdarzen naruszajacych cyberbezpieczen-
stwo). Wzrost wobec roku 2024 wynidst
odpowiednio 10 proc. i 160 proc.

—Dzis dane nie sg juz tylko zasobem —s3
punktem ciezkosci catego systemu. To na
nich opiera sie funkcjonowanie panstwa,
biznesu i nowych technologii, wiec natu-
ralne jest, ze stajq sie tez gtownym celem
atakow — akcentuje Radostaw Nielek.

W tej sytuacji bezpieczenstwo danych
staje sie aktywem kazdej organizacji.

— Jesli nie zabezpieczymy tego funda-
mentu, zadna rozmowa o rozwoju nie be-
dzie miata realnego znaczenia — wskazuje
dyrektor NASK-u.

Kaskada niefortunnych zdarzen
Naruszenie bezpieczenstwa w kluczowym
wezle infrastruktury moze uruchomic efekt
domina. To nie musi by¢ nawet rozmysiny
atak, wystarczy usterka lub zaniedbanie.

W lipcu 2024 r. blad w aktualizacji opro-
gramowania firmy CrowdStrike Falcon
spowodowat awarie okoto 8,5 min kom-
puterow z systemem Windows na catym
Swiecie: ,niebieski ekran smierci” (BSOD)
zapetlit je w procesie restartowania.

Dotkniete btedem urzadzenia nie stano-
wity nawet 1 proc. komputerow z tym sys-
temem operacyjnym, ale to wystarczyto,
by uziemic samoloty, sparalizowac systemy
obstugi pasazerdw, uniemozliwi¢ dostep do
dokumentacji medycznej, przerwac dzia-
tanie bankomatow i gietd. Wszystko przez
plik konfiguracyjny jednej firmy!
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Polska. Dojrzatosc firm w zakresie cyberzabezpieczen

2025

2024

2023

2022

2021

\0 Petna dojrzatos¢ w kazdym z analizowanych obszaréw

97 3
90 10

® Petna dojrzatosc najwyzej w potowie analizowanych obszaréw
O Petna dojrzatos¢ w wiekszosci analizowanych obszarow

Zradfo: Raport KPMG Cyberodpornosé w erze zmian. Barometr Cyberbezpieczenstwa 2026 [dane za 2025 rok,

publikacja marzec 2026)

Niebezpieczenstwo reakcji kaskadowej
dodatkowo podnosi poprzeczke ryzyka
w cyberprzestrzeni, gdzie wszystkie sek-
tory s ze soba powiazane.

— Odpornos¢ panstwa to jest nie tylko
sita armii, ale przede wszystkim odpornos¢
kazdego pojedynczego sektora i umiejet-
nos$¢ wspotpracy pomiedzy nimi. Finanse
nie dziataja w prézni, zalezg od energetyki,
od telekomunikacji. Kazdy inny sektor tez
wspotzalezy od pozostatych — mowi Krzysz-
tof Dabrowski.

Waznym aspektem tej wspotzaleznosci
sq tancuchy dostaw. Dlatego ich bezpie-
czenstwo nalezy do podstawowych wy-
mogow regulacyjnych dotyczacych cyber-
przestrzeni.

Jednym z trendow zdiagnozowa-
nych przez podmioty krajowego syste-
mu cyberbezpieczenstwa (KSC) w 2025 r.
byty wiasnie uderzenia w tancuchy do-
staw (Supply Chain Attacks). Jak czyta-
my w sprawozdaniu Petnomocnika Rzadu
do spraw Cyberbezpieczenstwa za zeszly
rok: ,dostrzegajac rosnace koszty i trud-
nosci w atakowaniu dobrze chronionych

Mirostaw Wroblewski

prezes Urzedu Ochrony Danych

Osobowych
— Wiele organizacji nadal probu-
je ukrywac incydenty (z dziedziny
cyberbezpieczenstwa — przyp. red).
Zamiatanie problemow pod dywan
nie dziata. Informacje i tak predzej
czy pozniej wychodza na jaw, a kon-
sekwencje bywaja wtedy znacznie

powazniejsze.
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Luka w kompetencjach
cyfrowych generuje
dodatkowe cyberryzyka
w dziatalnosci mojej
organizacji

Wyzwania zwigzane z brakiem (niedoborem) specjalistow
od cyberbezpieczenstwa w organizacjach
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podmiotow kluczowych, adwersarze coraz
czesciej obierali za cel ich stabiej zabezpie-
czonych kontraktorow i dostawcow ustug
zewnetrznych (IT/OT)".

tatwa ,drogg wejscia” do duzych, lepiej
bronionych organizacji, instytucji rzgdo-
wych czy operatorow infrastruktury kry-
tycznej moze by¢ np. serwisant urzadzen
brzegowych, integrator ustug cyfrowych
lub firma kurierska. Wystarczy jedno stabe
ogniwo w tancuchu dostaw.

.Mate organizacje moga posiadac zna-
€zaco mniej zasoboéw na ochrone cyber-
bezpieczenstwa, ograniczony dedykowany
personel bezpieczenstwa informatyczne-
go, przestarzate oprogramowanie i sprzet,
nieadekwatne procedury tworzenia kopii
zapasowych i niewystarczajace szkolenia
z zakresu Swiadomosci bezpieczenstwa
w porownaniu do duzych przedsiebiorstw
czy instytucji rzadowych” — stwierdzit

wnP-economic trends

CSIRT MON w sprawozdaniu za 2025 rok.
Wykorzystywani w ten sposob dostawcy
niekoniecznie nawet muszg zdawac sobie
sprawe ze skali wiasnego negatywnego
wptywu na funkcjonowanie ich klientow.

To wymusza zwiekszong czujnos¢ po
stronie operatoréw infrastruktury krytycz-
nej i innych podmiotéw KSC.

— Musimy audytowac dostawcow, a nie
oczekiwac deklaracji zgodnosci z norma-
mi. To, ze co$ jest zgodne z normg, nie
znaczy, ze faktycznie nie ma podatnosci
— podkres$lat na EEC Krzysztof Drozdow-
ski, cztonek zarzadu i dyrektor ds. trans-
formacji cyfrowej w spotce PKP Polskie
Linie Kolejowe.

Ajak z cyberbezpieczenstwem radza so-
bie inne polskie firmy? Kilka przyktadow.

—W przypadku biznesu Orlenu méwimy
takze o infrastrukturze krytycznej i fun-
damentalne znaczenie ma tu podejscie
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Mariusz Kujawski

prezes ComCERT (Grupa Asseco)

— W dzisiejszym swiecie suweren-
nos¢ technologiczna nie zawsze
oznacza petna kontrole nad kaz-
dym elementem. S3 produkty, kto-
rych sami nie wytworzymy i kto-
rych nie bedziemy w stanie w petni
kontrolowac. Dlatego suwerennos¢
musi opierac sie takze na zaufaniu,
dywersyfikacji i modelu multi-ven-
dor (sposéb dziatania firmy, w kto-
rym nie koncentruje sie ona na jed-
nym dostawcy technologii, ustug lub
produktow, tylko korzysta z kilku do-
stawcow rownolegle — przyp. red.).

Agnieszka Okofska

wiceprezeska PSE

— Robimy wszystko, co w naszej
mocy, zeby by¢ dobrze przygo-
towanym (mowa o cyberatakach
—przyp. red.), ale bylabym daleka od
tego, zeby zapewniac, ze jesteSmy
dobrze przygotowani do wszystkie-
go. Chyba nikt nie odwazy sie tego
powiedzie¢ w dzisiejszym czasie...
Na biezgco reagujemy, na biezgco
doskonalimy nasze systemy i proce-
dury, ale po drugiej stronie atakujacy
tez caly czas sie edukujg i stajg sie
coraz lepsi w tym, co robia.
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do bezpieczenstwa. Bezpieczenstwo jest
warunkiem koniecznym. Nasze zespoty
cyberbezpieczenstwa uczestnicza nie-
mal w kazdym projekcie czy inicjatywie.
(...) Kazda technologia musi przejs¢ ry-
gorystyczng weryfikacje bezpieczenstwa
— podkresla Magdalena Rempuszewska,
dyrektor Biura Transformacji Cyfrowej i Al
w Orlenie.

— W naszej firmie przez ostatnie 2-3 lata
podjelismy w tej dziedzinie (cyberbez-
pieczenstwo — przyp. red.) wiele staran.
Wprowadzilismy nowe systemy bezpie-
czenstwa, intensywnie szkolimy tez lu-
dzi. Juz kilka lat temu przeprowadzilismy
pierwszy audyt cyfrowego bezpieczen-
stwa firmy. Ale my jestesmy duza, gietdo-
wa spotkg. W przypadku matych firm nie
jest to natomiast takie tatwe ze wzgle-
du na ograniczenia finansowe i kadrowe
— ocenia Roch Jasiaczek, dyrektor ds. IT
w Grupie Kety.

— Kazde przedsiebiorstwo mowi, ze pod-
jeto ,dziatania cyberobronne”. Ale prakty-
ka wskazuje — zwtaszcza w sektorze MSP
— ze czesto mato skuteczne. Po prostu:
gdy kto$ jezdzi maluchem, to nie wygra
morderczego, petnego putapek i niebez-
pieczenstw rajdu Paryz-Dakar. Dobrym
rozwigzaniem ochronnym, niedostrzega-
nym jeszcze powszechnie w polskim biz-
nesie, pozostaje np. chmura obliczenio-
wa —wskazuje Ireneusz Borowski, country
manager Poland w Dassault Systémes.

Tylnymi drzwiami, przez boczng furtke
Globalnym symbolem zagrozenia w fan-
cuchu dostaw stat sie atak SolarWinds
z 2020 r. Hakerzy umiescili ztosliwy kod
w aktualizacji legalnego oprogramowania
do zarzadzania sieciami. Tak zainfekowane
oprogramowanie trafito do 18 tys. organi-
zacji na swiecie, w tym do departamentow
rzadu USA. Nie wiamano sie do tych orga-
nizacji przez ich ,gtowne cyfrowe drzwi”,
lecz przez boczna furtke — zaufanego do-
stawce.

W analizie ryzyka, bedacej czescig cy-
towanego sprawozdania petnomocnika
rzadu ds. cyberbezpieczenstwa, stwier-
dzono m.in., ze atakujacy coraz czesciej
wykorzystujg te relacje zaufania, ude-
rzajagc w podmioty swiadczace ustugi dla
administracji i operatoréw infrastruktury
krytycznej.

wnP-economic trends

,Dodatkowym czynnikiem ryzyka jest
rosngca ekspozycja sektora energii na
urzadzenia pochodzace od dostawcow
spoza UE, przy ograniczonej mozliwosci
weryfikacji ich bezpieczenstwa"” — widnie-
je w przytoczonym sprawozdaniu petno-
mocnika rzadu.

O tym czynniku mowita tez Agnieszka
Okonska, wiceprezeska Polskich Sieci Elek-
troenergetycznych.

— Do naszej elektroenergetyki, nie tylko
polskiej, ale nawet europejskiej, wpuscili-
Smy przez wiele lat bardzo duzo urzadzen
na réznym poziomie: duzych instalacji,
mniejszych urzadzen, sterownikow — co
do ktérych nie mamy pewnosci, czy nie
zawieraja jakich$ backdoorow — podkre-
Slita. | dodata, ze w PSE trwaja prace nad
sprawdzeniem poziomu bezpieczenstwa
urzadzen, ktdre juz w sieci PSE dziataja.

Zagrozenie dotyczy wszystkich 18 sekto-
réow objetych KSC, tj. podlegajacym prze-
pisom znowelizowanej ustawy o krajowym
systemie cyberbezpieczenstwa. Przepisy
te wprost naktadaja na podmioty kluczo-
we i wazne obowigzek oceny bezpieczen-
stwa fancucha dostaw ICT, co obejmuje
weryfikacje dostawcow sprzetu, oprogra-
mowania i ustug cyfrowych pod katem
bezpieczenstwa. To zmiana ,kulturowa”:
dotychczas umowy z podwykonawcami
koncentrowaly sie na cenie i dostepnosci.

Jeszcze wieksza rewolucjg wzmacniaja-
3 bezpieczenstwo tancucha dostaw jest
wprowadzenie procedur oceny dostawcow
ICT w celu wykrycia i eliminacji rozwia-
zan od tzw. dostawcow wysokiego ryzy-
ka (DWR). W razie wydania przez ministra
cyfryzacji decyzji o DWR, wszystkie pod-
mioty KSC beda musiaty wymieni¢ objete
nig produkty i ustugi ICT w ciggu 4-7 lat
(zaleznie od poziomu krytycznosci sieci,
w ktorej sie znajduja).

Dluga droga do suwerennosci
Autorzy sprawozdania Petnomocnika Rza-
du ds. Cyberbezpieczenstwa za ubiegty rok
podkres$lajg rowniez, ze ,rosngca zaleznosc
organizacji od zewnetrznych dostawcow”
—w tym ustug chmurowych, telekomunika-
cyjnych, innych ustug big techéw — ,prze-
nosi koncentracje ryzyka poza bezposred-
nig kontrole podmiotéw KSC".

Raport Draghiego o konkurencyjnosci
Unii Europejskiej z 2024 r. wskazuje, ze
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Malgorzata Domagata

VP i dyrektorka ds. produktow

i rozwigzan Mastercard Europe

na Polske, Czechy i Stowacje
— To wiasnie pracownicy s3 pierw-
szym punktem, murem obronnym,
tudziez murem otwierajagcym sie
przed cyberprzestepcami. Czio-
wiek to najstabsze ogniwo, ponie-
waz moze byc¢ zaatakowany, moze
by¢ zmanipulowany, moze podle-
gac¢ emocjom, moze podlegac stre-
sowi. Wydaje sie, ze najprostsze,
co mozna zrobi¢, to wyedukowac
pracownikow.

Gospodarka rynkowa opiera sie
na zaufaniu: miedzy inwestorami,
firmami, kontrahentami efc.
Udany cyberatak moze ten
fundament ukruszy¢ w sposéb
frudny do naprawienia.

Maciej Broniarz

cyber incident response expert
— Kwoty okupu malejg, ale liczba in-
cydentdw rosnie. Grupy ransomware
dziatajg masowo i dostosowujg okup
do wielkosci firmy.
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Stary Kontynent jest zalezny od nieeu-
ropejskich rozwigzan technologicznych
az w 80 proc. W polskiej rzeczywisto-
$ci ta zaleznos$c jest jeszcze wyrazniej-
sza. Zgodnie z raportem Fundacji Instrat
z konca 2025 r. warunki niemal wszyst-
kich (99 proc.) zamoéwien publicznych
realnie wykluczaja oprogramowanie
biurowe innych producentow niz Mi-
crosoft.

Na gruncie cyberbezpieczenstwa ozna-
cza to m.in. koncentracje ryzyka: jesli
pojawi sie krytyczna podatno$¢ w opro-
gramowaniu tej firmy, uderzy ona jed-
noczesnie w niemal catg administracje
publiczng. Odpowiedzig na te diagnoze
ma by¢ koncepcja suwerennosci techno-
logicznej. Na razie jednak przebija sie ona
raczej tylko w przemowieniach przedsta-
wicieli rzadu.

Stanistaw Krzyzanowski, strategy and
new business director w CloudFerro, za-
uwaza w rozmowie z WNP, ze cho¢ polski
sektor publiczny jest zalezny od dostaw-
cow amerykanskich w stopniu wiekszym
niz w innych krajach Unii, to podejmuje
,bardzo niesmiate proby budowania dla
nich alternatywy"”. Na kontynencie liderem
takiej ,emancypacji” jest Francja.

— Polska administracja centralna i ida-
ca za nig samorzadowa zachowuj3 sie
tak, jakby nie widziaty w tym problemu
— stwierdza Krzyzanowski.

0 ile wykorzystywane w Polsce i Europie
rozwigzania chmurowe pochodzg przede
wszystkim od amerykanskich big techow,
o tyle sieci telekomunikacyjne przez lata
bazowaty gtéwnie na chinskim sprzecie. Co
do tej ostatniej zaleznosci technologicznej
UE podejmuje smielsze kroki.

— Mamy rekomendacje, aby zacheci¢
panstwa cztonkowskie do wykluczenia
Huawei i ZTE z grona dostawcéw dla eu-
ropejskich operatoréw telekomunikacyj-
nych — méwit w maju rzecznik prasowy
Komisji Europejskiej Thomas Regnier. Nie-
ktore panstwa cztonkowskie zrobity to juz
zreszty wczesniej.

— Suwerennos$¢ to w dzisiejszych cza-
sach jeden z najwazniejszych czynnikow,
jakie powinny wptywac na decyzje w ob-
szarze IT, szczegolnie w duzych organi-
zacjach. Musimy dzis jako Europa myslec¢
o suwerennych rozwigzaniach oraz zabez-
pieczeniu fancucha dostaw — przekonuje
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Grzegorz Soczewka, wiceprezes ds. sprze-
dazy CEE w OVHcloud.

Infrastruktura. Na froncie cyberwoijny
Grudniowy atak na polskg energetyke sku-
pit uwage na tym sektorze.

— Robimy wszystko, co w naszej mocy,
zeby by¢ dobrze przygotowanym, ale
bytabym daleka od tego, zeby zapew-
niac, ze jesteémy dobrze przygotowa-
ni do wszystkiego — moéwita w kwietniu
Agnieszka Okonska, wiceprezeska PSE.
— Chyba nikt nie odwazy sie tego po-
wiedzie¢ w dzisiejszym czasie. Na bie-
73Co reagujemy, na biezgco doskonali-
my nasze systemy i procedury, ale po
drugiej stronie atakujacy tez caty czas
sie edukuja i stajg sie coraz lepsi w tym,
co robig.

Dzi$ trudno watpi¢, ze infrastruktura kry-
tyczna — m.in. energetyczna, transporto-
wa i finansowa — jest pierwszg linig frontu
cyberwaojny.

Prezes PSE Grzegorz Onichimowski
w styczniu zapewniat, ze do blackoutu
w opisywanej na poczatku tego tekstu sy-
tuacji byto daleko.

— System elektroenergetyczny, jako in-
frastruktura krytyczna, nie byt zagrozony
— wyjasniat.

Marcin Dudek, szef CERT Polska, prze-
strzega jednak przed ogdlnym bagateli-
zowaniem cyberzagrozen w energetyce.
Fakt, tym razem hakerzy nie doprowadzili
do blackoutu. Elektrocieptownia (wchodzi
w sktad KSC) byta dobrze przygotowana, bo
jej systemy wykrywaty podejrzane zdarze-
nia juz w marcu i kwietniu 2025 .

— Nie oznacza to jednak, ze taki scena-
riusz jest niemozliwy, bo gdyby udato sie
przeja¢ wystarczajaca liczbe obiektow,
efekty mogtyby byc¢ bardzo powazne - za-
strzega Dudek.

To spektakularne wydarzenie uwypuklito
tez paradoks polskiej transformacji ener-
getycznej. Budujac system coraz bardziej
rozproszony, oparty na dziesiatkach tysiecy
niezaleznych instalacji OZE, Polska zwiek-
sza odpornos¢ na jednorazowe awarie fi-
zyczne, ale zarazem mnozy cyfrowe punkty
wejscia dla atakujacych.

—Mowimy o setkach czy tysigcach insta-
lacji: farmach wiatrowych, fotowoltaicz-
nych — nalezacych do setek matych spot-
ek. Wiekszos¢ z nich nie podlega zadnym
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Magdalena Korona

ekspertka ds. cyberbezpieczenstwa
w mBanku

—Bankom bardzo by pomogto, gdy-
bysmy mogli w celach bezpieczen-
stwa siegnac do rzeczywistej lokali-
zacji klienta. Prawo nam jednak na
to nie pozwala. Klient musi sie zgo-
dzi¢, zeby$Smy z powodow bezpie-
czenstwa siegneli po jego lokaliza-
cje — i czesto ma z tym kiopot. Tak
ze, chcac go chroni¢, chcielibysmy
moc korzysta¢ z dodatkowych da-
nych, ktére moglibysmy na przyktad
pobrac z przegladarki czy z aplika-
Cji (te same dane sg dostarczane np.
mediom spotecznosciowym i z tym
klienci nie maja problemu).

Ireneusz Jazownik

Chief Information Security Officer
w IBK Bank Polska

— Polski system bankowy jest bar-
dzo $cisle zwigzany z zewnetrznymi
dostawcami technologii, co stanowi
duze zagrozenie, biorac pod uwage
to, ze niewielki cyberatak moze spo-
wodowac efekt domina w ustugach
chmurowych czy wérod dostawcow
telekomunikacyjnych.
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Polska. Jak organizacje podchodzg do edukaciji i szkolen pracownikow?
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realnym obowigzkom w zakresie cyberbez-
pieczenstwa — podkresla szef CERT Polska.

Mata farma wiatrowa, nieobjeta wymo-
gami KSC, przewaznie ma niski poziom za-
bezpieczen: nieaktualizowane urzadzenia
brzegowe, brak segmentacji sieci, domysl-
ne hasta na urzadzeniach sterujacych.

—Kazda taka farma osobno to ,tylko" kil-
kanascie megawatow, wiec w regulacjach
wyglada na maty podmiot. Problem w tym,
ze gdy wiele takich zrodet zostanie wytg-
czonych jednoczesnie, to ich wptyw na sys-
tem moze by¢ bardzo znaczacy — ostrzega
Marcin Dudek.

Dywersja analogowa i cyfrowa

Polska kolej jest dos¢ ciekawg czescig in-
frastruktury krytycznej, gdyz jej podatnosci
majq charakter zarowno cyfrowy, jak i cat-
kowicie analogowy.

Latem 2023 r. kilkanascie pociagéw za-
trzymato sie na trasach w réznych regio-
nach Polski. Nie spowodowato tego wtama-
nie do zadnego systemu komputerowego.
Sprawcy wykorzystali analogowy system
Radio-Stop, wprowadzony pod koniec lat
80. XX w., ktdry umozliwia zatrzymanie po-
Ciggqu przez wcisniecie przycisku alarmo-
wego w radiotelefonie.
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W styczniu 2025 r. internetowy system
sprzedazy biletéw PKP Intercity zostat
zaatakowany metodg DDoS (Distributed
Denial of Service): 100 miIn préb wejscia
do serwisu w ciggu jednej godziny mogto
go roztozy¢ na topatki. System sie temu
opart (na granicy wydolnosci), ale groz-
ba paralizu sprzedazy, chaosu informa-
cyjnego i utraty zaufania pasazerow byta
catkiem realna.

Krzysztof Drozdowski z PKP PLK podczas
EEC 2026 przyznat, ze osoby czy grupy, kto-
rym zalezy, by wprowadzi¢ destabilizacje,
moga wykorzystac jakas podatnosc i za-
atakowac kolejowe systemy IT, czesciowo
,0slepiajac” przewoznika i paralizujac ruch
poCiggow.

— Na szczescie na kolei ten paraliz jest
krétkotrwaty, poniewaz mamy procedury
czy to telefonicznego zapowiadania pocia-
gow, czy to zabezpieczenia infrastruktury
fizycznej — czyli rozjazdow kolejowych —na
konkretny kierunek — zaznaczyt.

Zapewnit tez, ze nawet gdyby skuteczny
atak cybernetyczny ,potozyt” wiekszosc¢
kolejowych systemow, to kolej nie zo-
stanie catkiem sparalizowana: transport
priorytetowy w takiej sytuacji bedzie re-
alizowany.

lwona Proszynska

kierownik zespotu ds. strategicznej

komunikaciji cyberbezpieczeastwa,

NASK
— Z perspektywy obstugi incyden-
tow wida¢ wyraznie, ze CISO ro-
zumie zarowno techniczny wymiar
zdarzenia, jak i jego konsekwencje
biznesowe. To czesto ta osoba, ktéra
wspiera transparentng komunikacje
w sytuacjach kryzysowych. Zarzady
z kolei naturalnie dazg do ogranicza-
nia negatywnego przekazu, czasem
prébujac przedstawiac incydent jako
awarie. To zrozumiate z biznesowe-
go punktu widzenia, ale w dtuzszej
perspektywie brak transparentnosci
moze prowadzi¢ do wiekszych strat
wizerunkowych.

@
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— Zazwyczaj mowimy tutaj o prioryteto-
wym transporcie techniki wojskowej czy
tez o ewakuacji ludnosci. Kolej bedzie go-
towa, zeby taki transport realizowac. Be-
dzie to duza komplikacja, ale nie dojdzie
do blackoutu. Trzeba bedzie po prostu wy-
konac pewne dziatania i do tego jestesmy
przygotowani — zadeklarowat Krzysztof
Drozdowski.

Finansowe twierdze, falszywe
inwestycje

Najwieksza pewnos¢ w zabezpieczeniach
w infrastrukturze krytycznej przejawia sek-
tor finansowy. Jak potwierdzit Krzysztof
Dabrowski z KNF, ta branza pod wzgledem
cyberbezpieczenstwa plasuje sie w krajo-
wej czotowce.

— Efektem ubocznym tego, ze duze pod-
mioty finansowe, zwiaszcza banki, trudno
skutecznie zaatakowac, jest to, ze cyber-
przestepcy atakuja gtéwnie klientow. Tam
— przy lepszej relacji naktadu do efektu
—mozna uzyskac zwrot z ,przestepczej in-
westycji” — zaznacza.

Zamiast oblega¢ cyfrowe twier-
dze bankow, cyberprzestepcy ucieka-
ja sie zatem do ,inzynierii spotecznej”,
phishingu i necenia ludzi fatszywymi in-
westycjami. Rok 2025 byt rekordowy pod
wzgledem liczby oszustw finansowych
w polskim internecie.

— Swiadomos¢ uzytkownikéw mediow
spotecznosciowych jest wyzsza, ale prze-
stepcy dostosowali sie i coraz czesciej ata-
kuja te same ofiary ponownie, wykorzystu-
jac tzw. recovery scam — opowiada Karol
Paciorek, kierownik CSIRT KNF.

Najpierw oszusci towig ludzi na reklamy
fatszywych inwestycji. Drugi raz naciagaja
ich, podszywajac sie pod kancelarie prawne
czy firmy windykacyjne, specjalizujace sie
w odzyskiwaniu pieniedzy po oszustwach
inwestycyjnych.

Nasz rozméwca dodaje, ze fatszywe in-
westycje s dla przestepcéw tym atrak-
cyjniejsze, ze mozna je w catosci prze-
prowadzi¢ w ramach jednej platformy
spotecznosciowej (np. na Facebooku).

— Nie trzeba juz rejestrowa¢ domeny ani
kupowac hostingu, co eliminuje ryzyko de-
anonimizacji poprzez dane rejestracyjne czy
pfatnosci za serwer — podkresla Karol Paciorek.

Jego zdaniem mozliwosci i funkcjonal-
nosci samych platform spotecznosciowych
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wrecz sprzyjaja budowaniu takiej przestep-
czej infrastruktury.

Szef CSIRT KNF przyznat takze, ze wal-
ka z tym procederem jest bardzo trudna.
Przestepcy coraz lepiej maskuja fatszywe
tresci przed automatami wykrywajacymi
scam i przed doswiadczonymi analitykami.
Szybko tez podnosza sie po kazdej wpadce.

— To przypomina walke z hydrg — ode-
tniemy jedna gtowe, pojawiaja sie trzy albo
cztery nowe — porowuje Karol Paciorek.

Wakaty plus edukacyjna pustynia

— Na cyfrowej wojnie cywil fatwo zginie,
jezeli nie bedzie miat Swiadomosci. Kazdy
z nas, klikajac w link, moze by¢ wiasnie tym
stabym ogniwem — ostrzegat wicepremier
i minister cyfryzacji Krzysztof Gawkowski
podczas EEC 2026.

Luka kompetencyjna pozostaje ogrom-
nym wyzwaniem dla rozwoju cyberodpor-
nosci. W Polsce brakuje zarowno zawo-
dowych specjalistow, jak i podstawowej
wiedzy o cyberbezpieczenstwie na co
dzien.

Jesli chodzi o zatrudnienie fachowcow
w tej dziedzinie, to globalna luka — wedtug
raportu Fortinet ,2026 Global Cyberse-
curity Skills Gap” — moze siegac 4,8 min
specjalistéw. Dla Polski brak aktualnych
danych, ale podczas Forum Wspdtpracy
Edukacji i Biznesu EDUMIXER w pazdzier-
niku 2023 r. szacowano, ze brakuje po-
nad 10 tys. specjalistow od cyberbezpie-
czenstwa.

Zgodnie z Cisco Cybersecurity Readiness
Index 2025 ponad trzy czwarte (79 proc.)
polskich firm wskazuje niedobdr fachow-
cow tego rodzaju jako gtéwne wyzwanie,
a przeszto potowa ma wakaty oceniane
na ponad 10 proc. stanowisk zwigzanych
z bezpieczenstwem.

— Wiele firm nie ma po prostu mozliwosci
zatrudnienia dedykowanego specjalisty od
spraw bezpieczenstwa cybernetycznego
i stad wiedza o podstawowych elementach,
ktore powinny by¢ w ramach struktury IT
dostarczane, jest troche fragmentarycz-
na, a moze i catkowicie nieobecna — oce-
nia Mateusz Majewski, IT&Digital Director
w Grupie Saint-Gobain w Polsce.

Karol Paciorek w marcu 2026 r. mowit
WNP, ze znalezienie specjalisty od cyber-
bezpieczenstwa byto trudne juz trzy lata
temu — i jest bardzo trudne takze dzis".
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Krzysztof Drozdowski

cztonek zarzadu i dyrektor

ds. fransformaciji cyfrowej w spotce

PKP Polskie Linie Kolejowe
— Musimy audytowa¢ dostawcow,
a nie oczekiwac deklaracji zgodno-
$ci znormami. To, ze co$ jest zgodne
z norma, nie znaczy, ze faktycznie
nie ma podatnosci.

Joanna Klepacka

Key Account Manager, BTC

— Cyberodporno$¢ wymaga dzis
potaczenia technologii, proceséw
i Swiadomosci pracownikow. Coraz
wieksze znaczenie majg ciggty mo-
nitoring, ochrona danych oraz przy-
gotowanie do wymagan dyrektywy
NIS2. Rozwigzania klasy DLP sku-
tecznie ograniczaja ryzyko wycieku
informacji i wzmacniajg bezpieczen-
stwo organizacji.
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Dziatalnosé profesjonalna,
naukowa i techniczna

Handel hurtowy i detaliczny;
naprawa pojazdow
samochodowych i motocykli

Dziatalnos¢ zwigzana
z obstugy rynku nieruchomosci

Dostawa energii elekfrycznej, gazu,
pary wodnej i klimatyzacji

Przemyst

Wszystkie dziatalnosci

(z wytaczeniem rolnictwa, lednictwa
i rybotowstwa oraz gornictwa

i wydobywania), bez sektora
finansowego

Dosfawa wody; gospodarowanie
Sciekami i odpadami oraz
dziatalnos¢ zwigzana z rekultywacijy

Dziatalnos¢ w zakresie
administraciji publicznej
i dziatalnos¢ wspierajgca

Transport i magazynowanie

Budownictwo

N

UE i Polska. Odsetek firm zgtaszajgcych incydent cyberbezpieczenstwa - wedtug branz (w proc.)
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Zrodfo: Raport VeloBanku ,Ekonomiczne skutki cyberatakow” [publikacja sierpied 2025); opracowanie VeloBank na bazie Eurostat
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Te kiopoty zaczynaja juz dotykac kilku-
dziesieciu tysiecy podmiotow, ktére ,przed
chwilg” weszty w sktad KSC.

Czy fachowcow zacznie przybywac? Ja-
skotka jest zawdd technika cyberbezpie-
czenstwa, ktory po wakacjach pojawi sie
w systemie edukacji branzowej. Ale jak sie to
ksztatcenie rozwinie, trudno przewidziec...
Barierg jest brak nauczycieli i sprzetu.

W szkolnictwie wyzszym sytuacja jest
natomiast lepsza niz kilka lat temu. Kie-
runek cyberbezpieczenstwo prowadzi juz
co najmniej 11 uczelni, w tym Politechnika
Warszawska i AGH.

Paradoksalnie jednak nawet odczuwajac
brak specjalistéw, firmy zaniedbujg pod-
stawowga komunikacje na temat cyber-
bezpieczenstwa. Na przyktad jedynie 24
proc. duzych i ponizej jednej pigtej matych
i srednich (odpowiednio 19 proc. i 18 proc.)
przedsiebiorstw poinformowato swoich
pracownikow o cyberataku i poinstruowato
ich, co powinni zrobi¢ w podobnej sytuacji
w przysztosci (dane z badania cyberbezpie-
czenstwa w polskich firmach przeprowa-
dzonego przez agencje Minds & Roses na
zlecenie Mastercard w okresie od pazdzier-
nika 2025 r. do stycznia 2026 1.).

Profilakiyka od szkolnej tawy
Przytoczone badanie wskazuje tez, ze
54 proc. firm nigdy nie przeprowadzito
szkolenia pracownikow z cyberbezpieczen-
stwa. W grupie duzych organizacji propor-
cje s3 lepsze: 64 proc. z nich robi cyber-
szkolenia co najmniej raz w roku.

— To sg porazajace wyniki, jezeli wezmie-
my pod uwage, ze to wiasnie pracownicy sa
tym pierwszym punktem, murem obronnym,
tudziez murem otwierajacym sie przed cy-
berprzestepcami— podkreslita, prezentujac te
wyniki, Matgorzata Domagata, VP i dyrektor-
ka ds. produktow i rozwigzan Mastercard Eu-
rope na Polske, Czechy i Stowacje. — Cztowiek
to najstabsze ogniwo, poniewaz moze byc
zaatakowany, moze by¢ zmanipulowany,
moze podlega¢ emocjom, stresowi. Wy-
daje sie, ze najprostsze, co mozna zrobic,
to wyedukowac pracownikdw.

— W Amice podchodzimy do problemu
bardzo powaznie, czego dowodem s3 regu-
larne inwestycje w cyberbezpieczenstwo.
Pamietamy takze o aspekcie, o ktérym wie-
le firm zapomina — obok systemow ochrony
rownie wazna jest edukacja pracownikow.
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Nasz system szkolen jest skonstruowany
tak, ze przechodzi je kazdy, tacznie z czton-
kami zarzadu — opowiada Pawet Biel, wice-
prezes zarzadu firmy Amica.

W edukacyjnej profilaktyce dotyczacej
szeroko rozumianego cyberbezpieczen-
stwa panstwo moze odgrywac szczegol-
na role i to w dwaoch aspektach.

— O ile panstwo polskie powotato jed-
nostki do walki z atakami hakerskimi, o tyle
powszechnie nie ma odczucia, ba, nawet
wiedzy o tym, ze kto$ nas chroni. (...) Tak
jak kiedy$ mowilismy o profilaktyce mycia
zebow, tak dzis musimy mowic o profilak-
tyce cyfrowej —jak zabezpieczyc sie przed
cyberatakami, co zrobi¢ w razie incydentu,
jaka jest rola panstwa i jakie wsparcie jest
dostepne dla firm — precyzuje Artur Pollak,
prezes zarzadu APA Group.

— Rozwigzan powodujacych znaczne
podniesienie poziomu cyberobrony jest
mnostwo. Panstwo powinno tu o wie-
le silniej, skuteczniej edukowaé: mocno
je promowac, zachecac do cyberbezpie-
czenstwa. | to do profilaktyki, a nie do do-
minujacego dzi$ motoru podnoszenia cy-
berodpornosci, czyli nauki na — niekiedy
dotkliwych —wiasnych btedach — mowi Ire-
neusz Borowski, country manager Poland
w Dassault Systemes.

Réwnie oczywistym — i powszechnym
—rozwigzaniem wydaje sie wigczenie pod-
staw cyberbezpieczenstwa do edukacji
szkolnej. Ale i tu posuwamy sie do przo-
du drobnymi krokami. Na razie ta kwestia
pojawia sie w podstawach programowych
tylko pomocniczo, wpleciona w ,edukacje
dla bezpieczenstwa" w liceach.

Mamy zatem jeszcze duzo do zrobienia.
Budowanie cyberodpornosci to nie sprint,
lecz maraton. I to taki, w ktorym linia mety
ciagle sie oddala. [ ]
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Krzysztof Dabrowski

dyrektor zarzgdzajacy Pionu

Bezpieczefstwa Komisji Nadzoru

Finansowego
— DORA i NIS2 — te regulacje kta-
d3 duzy nacisk na odpowiednie
uwzglednienie w zarzadzaniu or-
ganizacja ryzyka w obszarze cyber-
bezpieczenstwa. To nie jest wymyst
regulatorow, tylko proba nadazenia
za rzeczywistoscia.

Joanna Karczewska

audytor SI, ekspert

ds. cyberbezpieczenstwa i ochrony

danych osobowych
— Najwiekszym zagrozeniem zwig-
zanym z wykorzystaniem sztucznej
inteligencji nie jest sam algorytm,
lecz niewiedza jego uzytkownikow.
W wielu organizacjach pracownicy
korzystaja z narzedzi Al bez $wia-
domosci konsekwencji zwigzanych
z przekazywaniem danych, ochrona
informacji czy odpowiedzialnoscia
za podejmowane decyzje. To wia-
$nie luka kompetencyjna staje sie
dzi$ jednym z najpowazniejszych
Zrédet ryzyka.

&
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wojownicy

komponentéw cyberobrony w Sojuszu.

Czego dowiesz sie z tego rozdziatu?

» Jak polskie wojsko jest przygotowane do zwalczania cyberagres;ji?
Co z kadrami?

» Jaka jest skala cyberatakow wymierzonych w struktury i systemy
panstwa. Kto i w jaki sposob nas atakuje?

« Jakie wewnetrzne i zewnetrzne sojusze zawiera nasza cyberarmia
w celu skutecznej neutralizacji zagrozen?

= Wojska Obrony Terytorialnej a cyberbezpieczenstwo — czego sie tu
mozemy spodziewac?

.
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Do zadan cyfrowych. Niewidzialni

Cyberprzestrzen — NATO traktuje jqg na rowni z lgdem, morzem, powiefrzem
i przestrzenig kosmiczngq. Polska — w odpowiedzi na eskalacje atakow,
ale tez profilaktycznie — zbudowata jeden z najbardziej zaawansowanych

taki na infrastrukture krytyczng, wy-

kradanie danych, dezinformacja i za-
ktécanie systemoéw dowodzenia przeciw-
nika stanowig dzi$ standardowy zestaw
narzedzi wojskowych. Te procedery moga
sparalizowac funkcjonowanie panstwa.

—Mysle, ze Polska jako cztonek NATO jest
mniej narazona na atak w ujeciu konwen-
cjonalnym niz na wojne w cyberprzestrze-
ni — uwaza Wiadystaw Kosiniak-Kamysz,
wicepremier i minister obrony narodowe;j.

Decyzja Sojuszu Pétnocnoatlantyckie-
go z 2016 r. potwierdzajaca, ze cyberprze-
strzen tez jest domenga operacyjng, po-
ciggnefa za sobg koniecznos¢ utworzenia
osobnych jednostek zajmujacych sie cy-
berbezpieczenstwem.

Na poczatku lutego 2022 r. — na podsta-
wie Ustawy o obronie Ojczyzny i na fun-
damencie Narodowego Centrum Bezpie-
czenstwa Cyberprzestrzeni — powstaty




Wojska Obrony Cyberprzestrzeni (WOC).
Pierwszym dowoddca zostat gen. dyw. Ka-
rol Molenda.

W strukturze cyberwojsk (zadania: bez-
pieczenstwo teleinformatyczne resortu
obrony, rozwoj technologii kryptologicz-
nych, budowa systemow IT oraz badania
i projekty rozwojowe) znajduja sie jednost-
ki taktyczne, Jednostka Wsparcia Dziatan
w Cyberprzestrzeni oraz zespoty analitycz-
ne i kryptologiczne. Tu tez dziata CSIRT
MON — zespot reagowania na incydenty,
ktory stale monitoruje sieci resortu.

Cyberoperacje: czas pokoju, czas
konfliktu

— Nikt nam wojny nie wypowiedziat, ale
w moim przekonaniu, jesli chodzi o dzia-
tania w cyberprzestrzeni, powinnismy ra-
czej mowic o stanach rywalizacji, konflik-
tu, a nawet wojny. WOC dziataja w trybie
ciggtym, a kazdy incydent jest analizowany
pod katem taktyk, technik i procedur prze-
ciwnika — zapewniat w rozmowie z WNP
gen. dyw. Karol Molenda, byty dowodca
WOC, architekt polskich cyberwojsk.

W czasie pokoju nasza cyberarmia sys-
tematycznie monitoruje sieci, reaguje
na incydenty, wspiera instytucje cywilne
i prowadzi dziatania kontrwywiadowcze.
A w czasie konfliktu moze prowadzic ope-
racje ofensywne.

—Najwiekszy wysitek ukierunkowany jest
na obrone przed dziataniami przeciwnika
w przestrzeni cyfrowej, a gdyby politycy
zadecydowali, ze nie powinnismy tylko sie
broni¢ w cyberprzestrzeni, w petni realny
jest rowniez atak na infrastrukture prze-
ciwnika. Mamy do tego niezbedne kom-
petencje, narzedzia i mozliwosci — twierdzit
stanowczo gen. Molenda.

Owe ,dziatania ofensywne” w praktyce
0znaczajg zakidcanie systemow przeciw-
nika, przejmowanie infrastruktury telein-
formatycznej, prowadzenie operacji infor-
macyjnych, wsparcie dziatan kinetycznych
poprzez cyberatak, ale tez, rzecz jasna,
ochrone wiasnych systemow dowodzenia
i fgcznosci.

W marcu 2026 r. gen. Molenda zostat
— decyzjg Komitetu Wojskowego NATO
— zastepca szefa sztabu ds. planowania
(Assistant Chief of Staff Requirements)
w natowskim Dowodztwie Sojuszniczym
ds. Transformacji (HQ SACT) w Norfolk,
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w stanie Wirginia (odpowiada za wzmac-
nianie cyfrowych zdolnosci Sojuszu). Na
stanowisku Dowodcy Komponentu Wojsk
Obrony Cyberprzestrzeni (DKWOC) zastgpit
go gen. bryg. Mariusz Chmielewski.

Wybor polskiego generata do jednego
z dwdch najwazniejszych dowddztw stra-
tegicznych NATO to bezposrednie potwier-
dzenie, ze kompetencje budowane przez
Wojsko Polskie w dziedzinie transformacji
cyfrowej (w tym dokonania samego nomi-
nata) sg oceniane w Pakcie Pétnocnoatlan-
tyckim bardzo wysoko.

W kontakcie z przeciwnikiem. Skutecznie
Codziennie 6,5 tys. zotnierzy cyberwoj-
ska wykonuje gigantyczng prace na rzecz
naszego bezpieczenstwa. Kazdy incydent
analizuje sie pod katem taktyk, technik
i procedur przeciwnika.

Do najwiekszych wyzwan nalezy prze-
ciwdziatanie tzw. grupom APT (Advanced
Persistent Threats), sponsorowanym przez
panstwa i atakujgcym infrastrukture. Je-
den z takich zespotdw, zwany APT28, dziata
w strukturach rosyjskiego wywiadu woj-
skowego (GRU). WOC monitoruje dzis blisko
20 podobnych grup.

— Nie przygotowujemy sie na wojne, jak
inne jednostki liniowe. My te wojne mamy
na co dzien, bo nasi operatorzy codzien-
nie wchodzg w interakcje z przeciwni-
kiem. Nie ma czasu na dtugie odprawy,
narady i planowanie... Niekiedy decyzje
trzeba podja¢ w kilka minut. Nic, z czym
nie byliby$Smy w stanie sobie poradzi¢, nie
zostato odnotowane — podkresla z dumg
gen. Molenda.

O tym, pod jaka presja pracujg zotnie-
rze WOC, $wiadczy chociazby fakt, ze
— jak moéwit wicepremier Kosiniak-Ka-
mysz — w samej sieci wojskowej dochodzi
do setek tysiecy incydentow. W 2025r. tych
potwierdzonych i powaznych zdarzyto sie
ponad 7 tys.

Rowniez w 2026 r. utrzymuje sie wysoka
aktywnos$¢ grup powigzanych z Rosja i Bia-
torusig (w tym préby wiaman, skanowania
i ataki phishingowe).

Wsrod najpowazniejszych znalazt sie atak
na infrastrukture energetyczng w swieta
(Boze Narodzenie/Nowy Rok), ktory mogt
pozbawi¢ pradu wielu mieszkancow potu-
dniowej Polski. Ale nie doszto do przerw
w zasilaniu — atak zostat zneutralizowany.
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Wiadystaw Kosiniak-Kamysz

wicepremier i minister obrony
narodowej
— Polska jako cztonek NATO jest
mniej narazona na atak w ujeciu
konwencjonalnym niz na wojne
w cyberprzestrzeni.

gen. Karol Molenda

zastepca szefa sztabu ds. planowania
w natowskim Dowodztwie
Sojuszniczym ds. Transformaciji
(HQ SACT)
— Nie zbudujemy cyberobrony bez
sektora prywatnego. To tam powsta-
ja technologie, ktére adaptujemy do
dziatan wojskowych.
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CSIRT MON. Incydenty wedlug kategorii

~ .. Liczba Liczba . A
_ Kategoria incydentu )L (rok2025) | (rok poprzedni) Zmiana r/r [%U
NN /e
Oszustwa komputerowe 131 7 -24%
Ztosliwe oprogramowanie 354 555 -36,8%
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, ptk Jarostaw Wacko
Dostepnosc ustug 17 20 -15% gtowny specjalista Dowddztwa
fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff Komponentu Wojsk Obrony
Proby wtaman 522 257 +101,6% Cyberprzestrzeni
fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff — Program Cyber Legion, ktory od
Bezpieczenstwo informacji 5885 2962 +97,7% prawie roku wdrazamy dosyc inten-
fffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffffff sywnie, spotkat sie z bardzo cieka-
Inne 216 255 -14,9% wym i cieptym przyjeciem. Mysle,
[ ] ([ ] [ [ ] [ J

Zrédto: Sprawozdanie Petnomocnika Rzqdu ds. Cyberbezpieczeristwa za 2025 rok

Ostatnio gros dziatan w cyberprzestrzeni
zauwazalnie przenosi sie z infrastruktury
na przestrzen kognitywna": dezinformacje
i operacje wptywu.

Cyberobrona w wersiji lokalnej

Wojska Obrony Cyberprzestrzeni to trzon
cyfrowego komponentu Sit Zbrojnych RP.
Nie jedyny. Coraz wiekszg role odgrywa-
ja rowniez Wojska Obrony Terytorialnej
(WQOT). Staja sie formacja ,bedaca blisko”
lokalnych systemoéw teleinformatycznych,
gotowa wspierac¢ administracje, samorzg-
dy i infrastrukture krytyczng w sytuacjach
cyberkryzysowych.

Cyberkomponent WOT to jeden z naj-
bardziej dynamicznie rozwijajgcych sie
elementow terytorialnej stuzby wojskowe;j.
W 2019 r. w Wojskach Obrony Terytorialnej
rozpoczeto sie tworzenie pierwszego ze-
spotu do cyberwalki. W 2020 r. w eksperc-
kim Zespole Dziatan Cyberprzestrzennych
(zDC WOT) pracowato juz ok. 100 specja-
listow — zotnierzy petnigcych terytorialng
stuzbe wojskowa. Jednostka ta, zlokalizo-
wana przy Dowddztwie WOT w Zegrzu, sta-
fa sie fundamentem programu CyberWOT.
Planuje sie podobne struktury we wszyst-
kich Brygadach OT — jako wazny element
systemu odpornosci panstwa, szczegolnie
na poziomie lokalnym i regionalnym.

— WOT ma by¢ formacja odporng, ela-
styczng i zdolng do dziatania tam, gdzie
panstwo najbardziej tego potrzebuje. Dzi$
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jednym z tych miejsc jest cyberprzestrzen
— mowit gen. Wiestaw Kukuta, gdy byt do-
wodca Wojsk Obrony Terytorialne;.

WOT jako cato$¢ nie prowadzi operagji
ofensywnych (to domena WQC), ale jego
rola pozostaje kluczowa w reagowaniu
na incydenty i we wsparciu lokalnych in-
stytucji. Terytorialsi pomagaja w analizie
incydentow, przywracaniu wiasciwego
dziatania systeméw po atakach, testach
bezpieczenstwa, budowaniu procedur re-
agowania.

Gdy szkota, urzad gminy czy szpital stajg
sie ofiarg cyberataku, to wiasnie WOT moze
byc¢ pierwszg wojskowa formacja na miej-
scu. Terytorialsi na biezaco wspotpracuja
z operatorami infrastruktury energetycz-
nej, wodociggowej, transportowej i tele-
komunikacyjne;j.

W czasie konfliktu zbrojnego CyberwOT
petnitby role wsparcia dla WOC (zabez-
pieczenie lokalnych systemdw tgcznosci
i administracji, ochrona zaplecza logi-
stycznego, przeciwdziatanie sabotazowi
cyfrowemu).

W 2025 r. w cyberkomponencie WOT stu-
zyto ponad 600 zotnierzy z kompetencjami
IT. W 2025 i 2026 r. zespoty CyberWOT in-
terweniowaty kilkadziesiat razy w samo-
rzadach i instytucjach publicznych po po-
waznych incydentach.

MON podkresla: CyberWOT to zasob,
ktérego nie da sie zbudowac wylacznie
w strukturach etatowych.

ze z tego powodu, ze jest skrojony
w ten sposob, by nie wydzierac ni-
komu specjalistow, a dawac szanse
wspotpracy - z obopdlng korzyscia.

Adam Dzwonkowski

Defense & Intelligence Technology

Lead w Microsoft
— Cyber Legion jest tacznikiem mie-
dzy wojskiem, a ludzmi, ktorzy nie
zawsze chcg zaktada¢ mundur, lecz
chca stuzy¢ swymi kompetencjami.
Pewne cechy, ktore w wojsku mozna
naby¢ ze wzgledu na to, ze to stuz-
ba, a nie praca, s potem bardzo ko-

rzystne w sektorze przemystowym.



https://www.wnp.pl/wnp-economic-trends/

Legion, czyli dual-use

dla cyberobronnosci

Ciekawym przyktadem wspotpracy pan-
stwa, wojska i sektora prywatnego — i po-
wodem do dumy cyberwojsk — jest Cyber
LEGION. To nowa inicjatywa polegajgca na
zacheceniu cywilnych specjalistow — in-
formatykow z réznych branz przemystu,
bankéw, stuzby zdrowia czy sektora ener-
getycznego — by wiaczyli sie w dziatalnos¢
na rzecz bezpieczenstwa panstwa. Nieko-
niecznie w mundurach, lecz w ramach tzw.
aktywnej rezerwy.

To swoisty przyktad dual-use: praca na
co dzien w firmie, a w niektorych sytu-
acjach —dla wojska. Program uruchomiono
w maju 2025 . i przez trzy miesigce zgtosito
sie tysigc wysokiej klasy informatycznych
specjalistow. Minister zdecydowat o utwo-
rzeniu kompanii kadrowej Cyber LEGIONU.

— Nie zbudujemy cyberobrony bez sekto-
ra prywatnego. To tam powstaja technolo-
gie, ktore adaptujemy do dziatan wojsko-
wych — zapewniat gen. Molenda.

Szczegolnym przyktadem takiego wspot-
dziatania w ochronie cyberprzestrzeniiin-
frastruktury panstwa stata sie operacja
Nieztomny Z&tw, prowadzona od 2023 r.
i koordynowana przez WOC. W ramach tej
operacji rozpoznano ok. 600 tys. atakow,
prob skanowania i sondowania tresci.

W ramach wspomnianej akcji wspotdzia-
faja trzy krajowe zespoty reagowania na
incydenty komputerowe (CSIRT): tworza
trzon panstwowego systemu cyberbezpie-
czenstwa. Kazdy z nich odpowiada za inny
obszar administracji i infrastruktury.

Przypomnijmy: CSIRT MON (Computer
Security Incident Response Team), czyli Ze-
spot Reagowania na Incydenty Bezpieczen-
stwa Komputerowego Ministerstwa Obro-
ny Narodowej, prowadzony przez Wojska
Obrony Cyberprzestrzeni, pozostaje najbar-
dziej ,bojowym” zespotem CSIRT w Polsce.

Kolejnym jest CSIRT GOV (Computer Se-
curity Incident Response Team GOV) — Ze-
spot Reagowania na Incydenty Bezpieczen-
stwa Komputerowego GOV, ktory prowadzi
Agencja Bezpieczenstwa Wewnetrznego
(ABW). Odpowiada on za bezpieczenstwo
systemow administracji rzadowej, ochro-
ne instytucji panstwowych oraz prze-
ciwdziatanie cyberatakom o charakterze
szpiegowskim i sabotazowym. To CSIRT od-
powiedzialny za ,cywilng" cze$¢ panstwa.
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Trzecim zespotem jest CSIRT NASK (Com-
puter Security Incident Response Team
NASK) — Zespot Reagowania na Incyden-
ty Bezpieczenstwa Komputerowego NASK
(,dowodzi” nim ten panstwowy instytut
badawczy). Odpowiada on m.in. za bez-
pieczenstwo operatorow ustug kluczowych
(energetyka, transport, zdrowie, finanse),
ochrone sektora prywatnego i publiczne-
go (poza MON i GOV) oraz monitorowanie
zagrozen w sieci krajowej. To CSIRT o naj-
szerszym zasiegu, obejmujacy wiekszosc
infrastruktury krytycznej.

W ramach operacji Nieziomny Zotw te
trzy cztony naszej cyberobrony wspélnie
analizujg incydenty, wymieniajg sie infor-
macjami o zagrozeniach, koordynuja re-
akcje na ataki czy tez opracowuja wspolne
¢wiczenia i procedury.

Wojsko, nawet najlepiej wyposazone,
nie jest jednak w stanie samodzielnie na-
dazy¢ za tempem rozwoju technologii,
ktore napedzaja sektor prywatny i srodo-
wisko akademickie. Dlatego WOC, WOT
i oczywiscie MON od kilku lat budujg troj-
kat wspotpracy.

— W ramach operacji Nieztomny Z6tw na-
stapito otwarcie na podmioty zaréwno pu-
bliczne, jak i prywatne, ktore sg strategicz-
ne dla panstwa polskiego. Mamy podpisane
ponad 20 umow z réoznymi jednostkami
— podkreslat wicepremier Kosiniak-Kamysz.

To nie wszystko. MON podpisato umowy
z kilkudziesiecioma uczelniami—m.in. z Po-
litechnika Warszawska, Wroctawska i Po-
znanska, Wojskowa Akademia Techniczna,
Akademig Gérniczo-Hutniczg, Uniwersyte-
tem Warszawskim czy tez Uniwersytetem
Jagiellonskim.

W strone najlepszej cyberobrony

Resort obrony podkres$la, ze wspotpraca
z uczelniami to inwestycja w ludzi. W 2023 .
powstata Akademia CYBER.MIL (laczy szko-
lenia wojskowe i akademickie, w tym prak-
tyczne). Szkolg sie tam operatorzy wykry-
wania, reakgji i obrony przed cyberatakami
(SOC —Security Operations Center), analitycy,
fachowcy od kryptologii oraz cyberoperadji
ofensywnych i defensywnych.

Polscy specjalisci z wojska, sektora pry-
watnego i uczelni regularnie uczestniczg
w ¢wiczeniach —takich jak Cyber-EXE (or-
ganizowanych przez CSIRT NASK razem
z CSIRT GOV i CSIRT MON), Cyber Poligon
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gen. bryg. rez. Wiodzimierz Nowak

ekspert w dziedzinie
cyberbezpieczefstwa

— Firma przychodzi do MON z do-
brym rozwigzaniem, a potem padajg
podstawowe pytania: gdzie powstaje
produkt, kto go rozwija, czy dewe-
loperzy pracuja w firmie, czy za gra-
nica, jakiej s3 narodowosci, kto ma
dostep do danych i kodow zrodto-
wych. I nagle okazuje sie, ze na tych
pozornie prostych kwestiach zaczy-
naja sie powazne problemy.

Tomasz Florczak

prezes ChallengeRocket

— Kiedy co$ odstrasza? Kiedy wigze
sie z konsekwencjami. I moze to jest
jeden z elementoéw, ktdrego troszke
brakuje. Moze Polska powinna bar-
dziej naciskac, by w ramach struk-
tur NATO nie byto to tylko odpieranie
atakow — ja wiem, Ze to jest sojusz
obronny - lecz takze pewnego ro-
dzaju budowanie kosztu dla agreso-
ra. | tego kosztu dyplomatycznego,
i rowniez realnego.
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czy Cyber Mil-Hack i Cyber Tarcza (dzie-
to WOT).

Bierzemy tez udziat w najbardziej za-
awansowanych ¢wiczeniach cyberobrony
na $wiecie — Locked Shields (pod auspi-
cjami miedzynarodowego centrum NATO
w Tallinnie), polegajacych na realistycznej
obronie panstwa przed ztozonym cybera-
takiem przez 48 godzin non stop.

Wspomniane ¢wiczenia, a takze opinie
naszych partneréw z USA i Europy po-
twierdzaja, ze Polska nalezy do global-
nych lideréw cyberobrony w NATO. Jeden
z dowoddw? W 2025 r. druzyna zotnierzy
WOC, ekspertow z NASK i studentéw za-
jeta Il miejsce w Europie wiasnie w Loc-
ked Shields.

— Na miedzynarodowych spotkaniach
dowodcow czesto jestem proszony o pre-
zentacje naszego modelu. Wiele krajow do-
piero tworzy struktury cyberobrony i przy-
glada sie Polsce jako wzorcowi — opowiadat
gen. Molenda.

Wojska Obrony Cyberprzestrzeni cechuje
bogata wspotpraca i wymiana doswiadczen
— m.in. z USA, NATO, UE; tu nasi fachow-
cy wspotpracujg m.in. z U.S. Cyber Com-
mand — dowddztwem cybernetycznym Sit
Zbrojnych Stanow Zjednoczonych, odpo-
wiedzialnym za operacje w cyberprzestrze-
ni i ochrone sieci wojskowych USA.

WOC wspotdziataja rowniez z Coopera-
tive Cyber Defence Centre of Excellence,
centrum eksperckim NATO, ktére — oprocz
cyberobrony — zajmuje sie badaniami,
szkoleniami i ¢wiczeniami oraz z Euro-
pejska Agencja ds. Cyberbezpieczenstwa
(ENISA) — agencja UE, ktérej zadaniem jest
wzmacniania cyberbezpieczenstwa we
Wspolnocie.

Niedawno WOC nawigzaty wspotprace
ze Szwajcarig, niezwykle zaawansowang
w cyberobronie, w tym w ochronie infra-
struktury krytycznej. Partnerstwo obej-
muje wymiane informacji o zagrozeniach,
wspolne szkolenia specjalistow i udziat pol-
skich zotnierzy w programach ¢wiczen i te-
stow odpornosci systemow.

Po co to wszystko? To oczywiste: dzisiaj
mozliwosci skutecznych dziatan w cyber-
przestrzeni powodujg, ze kraj bez wia-
snych zdolnosci w tej domenie pozostaje
bezbronny wobec tych zagrozen, niewy-
magajacych kosztownych czotgow czy
samolotow. (]
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CSIRT MON: zarejestrowane incydenty (2023-2025)

wzrost w proc.
2024/25

( Rok )
Liczba
incydentow
Srednia
dzienna
[} [}

Zrédfo: Sprawozdanie Petnomocnika Rzqdu ds. Cyberbezpieczeristwa za 2025 rok

ptk Jan Kelner

dziekan Wydziatu Elektroniki WAT

— W zakresie technologii, ktore wy-
korzystuje od lat, wojsko doktadnie
wie, czego oczekuje. Natomiast roz-
wigzania z cyberbezpieczenstwa, Al
czy technologii dronowych s3 sto-
sunkowo miode z punktu widzenia
wdrazania ich do sprzetu wojsko-
wego. Tu wojsko nie ma jeszcze do-
Swiadczen, ktore pozwalatyby jed-
noznacznie wskazac¢ oczekiwania,
dlatego szuka kierunkow rozwoju.

Tomasz Zdzikot

wiceprzewodniczgcy Rady

ds. Bezpieczenstwa i Obronnosci

przy prezydencie RP
— Powinnismy szerzej oferowac na-
sze kompetencje specjalistyczne ca-
temu Sojuszowi (NATO — dop. red.).
Wydaje sie, ze jest kilka pol zastoso-
wan, w ktorych Polska powinna wi-
dziec sama siebie w roli lidera NATO.
Nie powinnismy godzic sie na to, ze
dzisiaj za lidera cyfrowych kompe-
tencji w NATO uchodzic prébuje Es-
tonia (z cata sympatig do Estonii). (...)
To dla nas wyzwanie, bysSmy zacze-
li siebie sami postrzegac i prezen-
towac jako liderow technologicz-
nych, lideréw cyberbezpieczenstwa

i cyberzdolnosci.
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Zagrozeni pacjenci. Cyberataki
w ochronie zdrowia

0d prawidtoweqo i niezaktéconeqo funkcjonowania sektora ochrony zdrowia
— czesci infrastruktury krytycznej panstwa — zalezy zdrowie i zycie obywateli.
A dane pacjentow gromadzone przez podmioty medyczne mogq stanowic
Zrodto korzysci materialnych dla tych, ktérzy nielegalnie

wejdg w ich posiadanie.

~ ie przypadkiem z opublikowanego we
wrzesniu 2025 r. przez Komisje Euro-

. : AT
Czego dowiesz sig z tego rozdziatu? pejska (KE) raportu ,Targeted consultation

» Dlaczego sektor ochrony zdrowia jest jednym z gtownych celow on the Action Plan on the cybersecurity of
cyberatakow? hospitals and healthcare providers” wy-
» Jakie typy atakéw najczesciej paralizujg szpitale i placowki nika, ze system ochrony zdrowia jest jed-
medyczne? nym z gtdwnych celow atakow cyberprze-
» Jak wyglada typowy scenariusz ataku ransomware? stepcow.
» Dlaczego cyberatak na szpital moze bezposrednio zagrozic¢ zyciu
pacjentow? Trudny do ochrony, atrakcyjny dla
» Jakie btedy i zaniedbania najczesciej ostabiajg bezpieczenstwo przestepcow
placowek medycznych? Jeremi Olechnowicz, kierownik Zespotu
« Jakie requlacje, procedury i technologie mogg zwiekszy¢ odpornosc Reagowania na Incydenty Bezpieczenstwa
systemu ochrony zdrowia? Komputerowego w Centrum e-Zdrowia
\ % (CSIRT CeZ), wyjasnia, ze sektor zdrowia

tgczy w sobie kilka czynnikdw atrakcyjnych
dla cyberprzestepcow.

— Przetwarza bardzo wrazliwe dane,
w tym osobowe, ktore moga stuzy¢ do
wytudzen. Ze wzgledu na oczywisty prio-
rytet, jakim jest ratowanie zdrowia i zycia
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pacjentow, sektor musi dziata¢ w trybie
ciagtym (czesto bez mozliwosci przesto-
ju), a jednoczesnie bywa technologicznie
zréznicowany i trudny do zabezpieczenia.
Presja na szybkie przywrdcenie dziatania
sprawia, ze jest postrzegany (przez prze-
stepcow — przyp. red.) jako bardziej skton-
ny do ulegania szantazowi — mowi Jeremi
Olechnowicz.

Liczba cyberatakow na polski sektor
zdrowia rosnie skokowo. W 2022 r. odno-
towano 257 incydentdw, w 2023 r. byto ich
405, w 2024 r.— 1028, a w ub.r. - 1441. Na-
lezy sie spodziewac, ze bilans 2026 r. bedzie
jeszcze bardziej alarmujacy.

Tymczasem ze wspomnianego opra-
cowania KE wynika, ze zaledwie 13 proc.
ankietowanych (w przewazajgcej wiekszo-
$ci pracownicy sektora ochrony zdrowia)
ocenito systemy cyberbezpieczenstwa
w swoich krajowych systemach ochro-
ny zdrowia jako bardzo zaawansowane
(1 proc.) albo zaawansowane (12 proc.).
Najwiecej (41 proc.) stwierdzito, ze poziom
dojrzatosci systemu bezpieczenstwa jest
Sredni.

Na to samo pytanie — tyle ze w odniesie-
niu do wiasnej organizacji — odpowiadano
znacznie bardziej optymistycznie. Opcje
,bardzo zaawansowany" albo ,zaawanso-
wany” wybrato 36 proc. ankietowanych,
a ,sredni” - 38 proc.

Zrodet deficytow ankietowani upatruja
przede wszystkim w niewystarczajgcym
finansowaniu, braku specjalistéw ds. cy-
berbezpieczenstwa w placowkach me-
dycznych i szkolen dla personelu, ktory
pozostaje nieswiadomy réznorodnosci
cyfrowych zagrozen.

Podczas tegorocznego Kongresu Wy-
zwan Zdrowotnych podkreslano globalny
wymiar cyberbezpieczenstwa. Nuta opty-
mizmu? Systemy ochronne s3 juz oparte
na siatce powigzan wykraczajacych poza
granice konkretnego panstwa.

— Jezeli szpital w Nowym Jorku zosta-
nie zaatakowany, to szpital powiatowy np.
w Przeworsku bedzie o tym poinformowa-
ny. Narzedzia w nim wykorzystywane bedg
juz w stanie przed tego typu atakiem ten
szpital obronic¢. Cyberbezpieczenstwo to
nie jest sprawa pojedynczego swiadcze-
niodawcy —wskazuje Tomasz Jaworski, dy-
rektor ds. cyberbezpieczenstwa w sektorze
zdrowia w Palo Alto Networks.
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Dane warte miliardy

Postepujaca cyfryzacja to bron obosiecz-
na. Zalety spopularyzowanej w pandemii
telemedycyny sg oczywiste. Podobnie jak
przewagi EDM (Elektroniczna Dokumen-
tacja Medyczna) nad tradycyjnymi kartami
pacjenta: system ten, w przeciwienstwie do
wewnetrznych baz konkretnej placowki,
umozliwia transfer danych pacjenta miedzy
podmiotami. Dostep do niego zapewnia
réwniez Internetowe Konto Pacjenta (IKP).

Elektronizacja danych niesie jednak
z sobg ryzyko ich wycieku.

— Dla przestepcow najwiekszg wartosc
maja kompleksowe dane pacjentow (me-
dyczne + osobowe), ktére mogg by¢ wy-
korzystywane do szantazu lub sprzedazy.
Rownie istotny jest dostep do infrastruktury
— bo pozwala sparalizowac dziatalnos¢ pla-
cowki i wymusic okup. W praktyce atakujacy
daza do maksymalizacji wptywu, faczac oba
te elementy — mowi Jeremi Olechnowicz.

Placowka medyczna — ofiara ataku —
zmaga sie z jego skutkami przez wiele ty-
godni. Niepewno$¢ towarzyszy m.in. po-
nownemu uruchamianiu systemu.

— Nie wiemy, ktorych kopii zapasowych
mozemy uzy¢, aby unikna¢ ponownego
incydentu... Istnieje ryzyko, ze cyberprze-
stepcy ukryli ,co$" w zakamarkach naszego
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Malgorzata Wywrot

Project Managerka, NIL IN — Sie¢
Lekarzy Innowatorow, Naczelna Izba
Lekarska, Szkota Zdrowia Publicznego
CMKP
— Naczelna Izba Lekarska organizu-
je szkolenia — z punktami edukacyj-
nymi. Srednio raz w miesigcu jest
szkolenie dotyczace cyberbezpie-
czenstwa. lle 0sob uczestniczy? Za-
zwycCzaj piecdziesiat, szescdziesiat
na piecset (mozliwych)... (...) To nie
cieszy sie duzym zainteresowaniem.
Lekarze robig to po godzinach pra-
cy. Moze w godzinach pracy bytoby

lepiej?
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systemu. Jesli go odbudujemy i uruchomi-
my ponownie, moze sie okazac, ze za ty-
dzien czy dwa wszystko znow przestanie
dziatac¢ - tak o skutkach ataku na szpital
MSWiA w Krakowie mowit ,Rzeczpospoli-
tej” jego dyrektor Michat Zabojszcz. Straty
szacowat w milionach ztotych...

Autorzy globalnego raportu IBMz 2025r. ,Cost
of a Data Breach” sredni koszt naruszenia
danych w sektorze ochrony zdrowia obli-
czyli na 7,42 min dol. — to dane ze Stanow
Zjednoczonych, Indii, Wielkiej Brytanii, Nie-
miec, Japonii, Francji, Australii, Kanady, Ko-
rei Ptd, Wtoch, Afryki Pid, takze z Beneluksu,
krajow Bliskiego Wschodu, ASEAN i LATAM
(panstwa na potudnie od USA, gdzie jezy-
kami urzedowymi sa hiszpanski i portugal-
ski). Rownie wysoko wycenianych strat nie
przyniosty analogiczne ataki w sektorze fi-
nansowym, energetycznym, przemystowym
ani zadnym innym.

Najwieksza roznicg miedzy cyberatakiem
na bank czy urzad i na placowke medycz-
na jest oczywiscie ryzyko bezposredniego
wptywu na zdrowie i zycie pacjentéw.

— W ochronie zdrowia niedostepnos¢
systemow moze wstrzymac diagnostyke
czy leczenie, dlatego reakcja musi by¢ na-
tychmiastowa, a dziatania obejmujg czesto
przejscie na tryb awaryjny, np. dokumenta-
Cje papierowa —stwierdza kierownik CSIRT
CeZ. To zas prowokuje opdznienia i koszty.

Arsenat przestepczych narzedzi

Do najczestszych, a zarazem najbardziej
dotkliwych dla pracy szpitali typow ata-
kow nalezy ransomware. Przypomnijmy
(w uproszczeniu): przestepca wiamuje sie
do systemu, zdobywa dostep do plikow,
zaszyfrowuje je i uniemozliwia dostep, gro-
z3c uzytkownikowi zniszczeniem danych,
gdy ten odmowi zaptaty okupu. Wirusy,
za pomoca ktorych przestepca przejmu-
je kontrole nad urzadzeniem, s3g rozpo-
wszechniane m.in. za pomoca maili z po-
dejrzanymi linkami.

CSRIT CeZ wskazuje, ze w przypadku
podejrzenia ataku ransomware kluczowe
jest pierwsze 60 minut. Nalezy wowczas
wyizolowac¢ komputer z sieci (LAN/Wi-Fi),
ale nie odtgczac go od zasilania ani nie re-
startowac (grozi to utratg dowodow ataku);
zabezpieczy¢ dowody (zdjecia np. zadan
okupu, zrzuty ekranu); zabezpieczy¢ ko-
pie zapasowe (tzw. backup); zwotac sztab
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Placéwka medyczna, ktéra padta ofiarg ataku, zmaga sie z jego
skutkami przez wiele fygodni. Niepewnos¢ towarzyszy
m.in. ponownemu uruchamianiu systemu.

kryzysowy (kierownik podmiotu, ASI, 10D,
10SI, dyrektor medyczny, rzecznik) oraz
zgtosi¢ incydent do CSRIT CeZ. | w zadnym
razie nie nalezy spetniac zadan przestep-
cow ani sie z nimi komunikowac.

Placéwki medyczne moga tez pasc ofiarg
phishingu (podszywanie sie pod zaufang
instytucje celem wytudzenia wrazliwych
danych osobowych np. pacjentow). ,Szcze-
golng ostroznos¢ nalezy zachowac przy
zatacznikach. Fatszywe pliki czesto majg
podwaojne rozszerzenia — np. faktura.pdf.
exe — co moze umkna¢ uwadze w nattoku
obowigzkow. Nawet zwykte obrazy moga
zawierac ztosliwy kod, jesli pochodza z nie-
znanych zrodet” — ostrzega CSRIT CeZ.

—Tradycyjne kody SMS czy powiadomie-
nia push sg podatne na ataki typu MFA Fa-
tigue (zameczanie uzytkownika monitami).
Dla kont o najwyzszych uprawnieniach (ad-
ministratorzy systemow, kadra zarzadza-
jaca) rekomendowane jest wdrozenie klu-
czy sprzetowych zgodnych ze standardem
FIDO2 - zaleca t ukasz Jedrzejczak, dyrektor
ds. sektora cyberbezpieczenstwa z Deloitte
Central Europe.

Osobng — i w przypadku szpitali najbar-
dziej niebezpieczng kategorie — stanowig
ataki na urzadzenia wspierajace lecze-
nie pacjentow. Wojciech Gtazewski, szef
Check Point na Polske, ostrzega przed na-
stepstwami.

— Moga opdzniac procedury medyczne,
powodowac zatory w izbach przyjec¢ oraz
zaktdcac ustugi, co w skrajnych przypad-
kach moze miec bezposredni wptyw na zy-
cie pacjentow — wylicza.

Strefa Internet of Medical Things (IoMT),
czyli m.in. tomografy, rezonanse, kardio-
monitory, urzadzenia pracujace na star-
szych, niewspieranych systemach opera-
cyjnych —jak radzi Jedrzejczak — nigdy nie
powinny mie¢ bezposredniego dostepu do
internetu ani do ogolnej sieci IT.

Przestarzate systemy, skromne budzety

Opublikowane we wrzesniu 2025 r. wy-
niki analiz prowadzonych w szpitalach
przez CSIRT CeZ ujawniaja, ze nie sg one

Tomasz Maciejewski

wiceminister zdrowia

— Na pewno bedziemy musieli
wspolnie z Ministerstwem Cyfryza-
cji pochyli¢ sie nad zabezpieczeniem
puli pieniedzy na finansowanie cy-
berbezpieczenstwa w placowkach
ochrony zdrowia.

Sebastian Szymanek

prezes Grupy Polpharma

— W cyberbezpieczenstwa realizu-
jemy strategie ,defense in depth”.
Systemy IT s3 audytowane, moni-
torowane, a takze zapewniajq ar-
chitektonicznie brak punktow po-
jedynczej awarii. Takie podejscie
zapewnia, ze ekosystem IT zapew-
nia wysoka dostepnos¢ rozwia-
zan biznesowych. Wprowadzamy
polityke Zero Trust i segmentacje
sieci OT W skali krajowej dostrze-
gamy potrzebe powotania wyspe-
cjalizowanych zespotdéw reagowania
(CSIRT) dedykowanych przemystowi
farmaceutycznemu.
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przygotowane na cyberataki. Niespetna 9
proc. placéwek nie ma podstawowych me-
chanizmow ochrony (antywirus albo fire-
wall). Uwierzytelnianie wielosktadnikowe
albo logowanie wieloetapowe (MFA) na-
dal nie jest powszechnym mechanizmem.
Mniej wiecej 60 proc. podmiotow w ogdle
nie monitoruje pojawiajacych sie podatnosci
(stabych stron wiasnych systemow IT), a 1/3
nie wykonuje cyklicznych testow kopii sys-
temowych i metod ich odzyskiwania.

— W dobie ewolucji zagrozen ze strony
zorganizowanych grup cyberprzestepczych
oraz wymogow regulacyjnych dyrektywy
NIS2 i ustawy o Krajowym Systemie Cy-
berbezpieczenstwa (KSC) podmioty leczni-
cze muszg budowac odpornosc operacyjng
(cyber resilience) opartg na architekturze
Zero Trust — przekonuje tukasz Jedrzejczak.
(Szczegdtowy opis i techniczna specyfika-
Cja czterech filaréw cyberbezpieczenstwa
— dostepna na stronie Deloitte).

Wieloletnie zaniedbania, przestarzaty
sprzet i zawodne systemy teleinformatycz-
ne nie sg skutkiem ztej woli dyrektoréw
placéwek, lecz ograniczonych budzetéw
coraz mocniej zadtuzonych szpitali. Pula,
ktérag Narodowy Fundusz Zdrowia (NFZ)
przeznacza na cyberbezpieczenstwo, jest
niewystarczajaca, a srodki przypadajace na
konkretng placowke — nieadekwatne do jej
realnych potrzeb.

Remedium miat byc¢ specjalny fundusz
w ramach Krajowego Planu Odbudowy
(KPO), z ktorego skorzysta kilkaset szpitali.
Ale nie wszystkie...

— W dalszym ciggu 300, w duzej mie-
rze matych, szpitali, ktére maja jednego
badz dwaoch informatykdw, nie dostato ani
grosza na cyberbezpieczenstwo. (...) Po-
trzebujemy drugiego KPO na cyfryzacje,
,Znaczonych pieniedzy” na cyberbezpie-
czenstwo — po kilka, kilkanascie milionéw
ztotych (w zaleznosci od wielkosci szpitala)
— mowit podczas Kongresu Wyzwan Zdro-
wotnych dr Michat Zabojszcz, dyrektor Sa-
modzielnego Publicznego Zaktadu Opieki
Zdrowotnej MSWiA w Krakowie (ta placow-
ka padta ofiarg cyberataku 8 marca br.).

Resort zdrowia przekonuje, ze w pier-
wotnej wersji KPO w ogole nie przewi-
dziano funduszy na poprawe cyberbez-
pieczenstwa w ochronie zdrowia, dlatego
wygospodarowanie jakichkolwiek pienie-
dzy nalezy uznac za sukces.
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Michat Zabojszcz

dyrektor szpitala MSWiA w Krakowie

—Istnieje ryzyko, ze cyberprzestepcy
ukryli ,cos" w zakamarkach naszego
systemu. Jesli go odbudujemy i uru-
chomimy ponownie, moze sie oka-
zac, ze za tydzien czy dwa wszystko
znow przestanie dziatac.

Jeremi Olechnowicz

kierownik Zespotu Reagowania
na Incydenty Bezpieczenstwa
Komputerowego w Centrum
e-Zdrowia

— Dla przestepcow najwiekszg war-
tos¢ majg kompleksowe dane pa-
cjentéw (medyczne + osobowe),
ktére mogg by¢ wykorzystywane
do szantazu lub sprzedazy. Rownie
istotny jest dostep do infrastruktury,
gdyz pozwala sparalizowac dziatal-
nosc¢ placowki i wymusi¢ okup.
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Anna Sibilska

dyrekforka Biura Bezpieczenstwa

Informaciji i Ciggtosci Dziatania

w Narodowym Funduszu Zdrowia
— Cyberbezpieczenstwa nie da sie
podzieli¢ na kawatki tortu: ja mam
taki to a taki udziat w rynku, wiec
jestem maty i sie nie licze. Wszy-
scy musimy patrzec na cyberbez-
pieczenstwo jak na jeden wielki
ekosystem! Obecnie w systemie
ochrony zdrowia mamy kilkadzie-
sigt rejestrow medycznych, do kto-
rych raportowane sg dane —w tym
Narodowy Fundusz Zdrowia, dyspo-
nenta najwiekszej liczby tego typu
informacji (wspdélnie z Centrum
e-Zdrowia)...

Janusz Cieszynski

poset na sejm RP, minister cyfryzacji

w 2023 r., podsekretarz stanu

w Ministerstwie Zdrowia w latach

2018-2020
— Gdyby w wyniku cyberataku
przestaty dziatac placowki ochrony
zdrowia, bytby to gigantyczny pro-
blem dla panstwa. Trzeba patrzec
na zapewnienie ciggtosci dziatania
krytycznego systemu ochrony zdro-
wia, co wymaga duzych srodkow
i czasu. (...) To nie tylko kwestia kon-
kretnej placowki, ale catego tancu-
cha dostaw.

@
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— Na pewno bedziemy musieli, wspol-
nie z Ministerstwem Cyfryzacji, pochyli¢ sie
nad tym tematem — stwierdzit wiceminister
zdrowia Tomasz Maciejewski podczas te-
gorocznego Europejskiego Kongresu Go-
spodarczego. Nie wykluczyt uruchomienia
nowej puli na wsparcie tych placowek, kto-
re nie dostaty dotychczas pieniedzy.

Swiadomosé zagrozen, czyli czynnik
ludzki

— System bezpieczenstwa jest tak silny, jak
silne jest najstabsze ogniwo tego systemu.
W zwigzku z tym zaczynamy szkolenia od
podstawowego poziomu, od podstawo-
wego poziomu cyberhigieny — stwierdza
dr Marek Migdat, dyrektor Instytutu ,Po-
mnik-Centrum Zdrowia Dziecka". — Jezeli
nie zmienimy nastawienia na tym najniz-
szym poziomie, to wdrazanie firewalli, za-
awansowanych systemow nic nie da. Bo
czynnik ludzki zdestabilizuje wszystko.

Ale nawet najlepiej przeszkolony perso-
nel nie wystarczy.

— Czynnik ludzki nadal odgrywa istot-
ng role... Oszustwa komputerowe, w tym
phishing, sa jedna z najczestszych przy-
czyn incydentdw. Jednoczesnie nie mozna
jednoznacznie wskazac¢ jednego ,najstab-
szego ogniwa" — bezpieczenstwo zalezy
od catego systemu. Nowe techniki, w tym
wykorzystujgce Al, zwiekszaja skutecz-
nosc¢ atakow i utrudniaja ich rozpoznanie,
dlatego kluczowe jest state podnoszenie
$wiadomosci personelu — zaznacza Jeremi
Olechnowicz.

Regulacje i standardy

W kwietniu br. weszta w zycie ustawa KSC,
czyli przepisy implementujace unijng dy-
rektywe NIS2. Szpitale takze maja rok na
wdrozenie ustawowych obowigzkow oraz
dwa lata na pierwszy obowigzkowy audyt
cyberbezpieczenstwa (kolejne trzeba be-
dzie przeprowadzac co najmniej raz na 3
lata).

Resort cyfryzacji wydat zalecenia dla
podmiotéw podlegajgcych pod KSC (Kra-
jowy System Cyberbezpieczenstwa), ze
szczegolnym uwzglednieniem sekto-
ra ochrony zdrowia: duzy nacisk potozo-
no w nich na zabezpieczenia zdalnego
dostepu do systemow informatycznych.
Placowkom medycznym zaleca sie m.in.
wdrozenie tzw. polityki Least Privilege, czyli
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W przypadku szpitali najbardziej niebezpieczng kategorie
cyberagresji stanowiq ataki na urzgdzenia wspierajgce
leczenie pacjentéw. Mogqg opdzniac procedury medyczne,
co w skrajnych przypadkach moze mie¢ bezposredni wptyw

na zycie pacjentow.

w praktyce dopuszczenie tylko niezbedne-
go ruchu sieciowego do celow stuzbowych
oraz wymuszenie uwierzytelniania wielo-
sktadnikowego (MFA) dla wszystkich pota-
czen VPN i RDP (Remote Desktop Protocol
— umozliwia prace zdalng na innym kom-
puterze z systemem Windows). Konieczne
jest réwniez zweryfikowanie odpornosci
VPN na ataki typu brute force (np. ograni-
czenie liczby nieudanych logowan do kon-
kretnej liczby prob).

Wsrod zalecen znalazt sie rowniez bez-
wzgledny zakaz logowania sie kontami
z uprawnieniami administratora domeny
na stacjach roboczych, wymog scistego
monitorowania potgczen dostawcow i firm
trzecich (uprawnienia nalezy przyznawac
czasowo i tylko do niezbednych zasobow)
oraz polecenie codziennego przegladu
dziennikéw zdarzen AV/EDR pod katem
alertow typu ,malware detection” (zto-
$liwe oprogramowanie). Resort cyfryzacji
zaznacza, ze ,ignorowanie tych alertow
jest najczestsza przyczyng udanych atakow
ransomware”.

Zaleca sie takze ,monitorowanie logéw
z ustug dostepnych publicznie (np. tele-
medycyna, portale pacjenta). Kluczowe
jest wdrozenie mechanizmow wykry-
wania i blokowania atakéw typu Brute
Force oraz aktualizacja systemow (reko-
mendowane mozliwosci przeprowadze-
nia aktualizacji w 24 godziny od wykry-
cia krytycznej podatnosci) i odpowiednio
maksymalna ich izolacja od systemow
wewnetrznych na wypadek kompromi-
tacji”. (Peten tekst wytycznych dostep-
ny jako komunikat Petnomocnika Rzadu
ds. Cyberbezpieczenstwa — zalecenia dla
sektora ochrony zdrowia i innych pod-
miotow KSC). [

Rafat Lityaski

ekspert sektorowego CSIRT CeZ
— Ataki zaczynaja sie najczesciej
phishingiem. W dos¢ tatwy sposéb
(przez odpowiednia edukacje i ko-
munikacje) mozna tu usmierzyc
problemy - nie bedg sie tak czesto
pojawiaty. (...) Kazdy menedzer kie-
rujacy osrodkiem typu szpital musi
odby¢ szkolenia z podstaw cyber-
bezpieczenstwa. Drugim krokiem
jest szkolenie catego personelu, od
ktorego bardzo czesto zaczynaja sie

wspomniane problemy.
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Bezpieczenstwo

zalezy od nas

We are the firewall — hasto przypominajgce o wspdlnej

odpowiedzialnosci przySwiecato tegorocznej edycji
CYBERSEC EXPO & FORUM 2026 -

konferencji wszechstronnie

podejmujgcej temat gofowosci na najwieksze wyzwania

cyfrowego Swiata.

Ponad 20 dyskusji obejmujacych pet-
ne spektrum problemow, dylematow
i wyzwan zwigzanych z cyberbezpieczen-
stwem i odpornoscig na rosnaca fale cy-
frowej agresji ztozyto sie na program CY-
BERSEC EXPO & FORUM 2026. Dwudniowe
wydarzenie odbyto sie 15 i 16 czerwca br.
w Miedzynarodowym Centrum Kongreso-
wym w Katowicach.

Debaty z udziatem przedstawicieli admi-
nistracji rzagdowej, ekspertéw, przedsiebior-
cow i swiata nauki dotyczyty standardow

wnP-economic trends

bezpieczenstwa, modeli regulacyjnych
i architektury cyfrowej. Przed wyzwaniami
zwigzanymi z cyberbezpieczenstwem stojg
instytucje panstwowe, organizacje, biznes,
ale i zwykli obywatele, korzystajacy na co
dzien z rozwigzan w cyfrowej przestrzeni.

Program wydarzenia wypetnity rozmo-
wy o odpornosci w Swiecie rosnacych
zagrozen, coraz bardziej ztozonych re-
lacji geopolitycznych oraz nowych tech-
nologii. Hasto towarzyszace konferencji
,We are the firewall” przypominato, ze

RAPORT
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cyberbezpieczenstwo zaczyna sie od tech-
nologii, ale zalezy od ludzi i ich odpowie-
dzialnych decyzji.

— Cybersec, unikatowe w europejskiej
skali wydarzenie z 10-letnim doswiadcze-
niem, po raz pierwszy w tym roku jest or-
ganizowane przez PTWP. Zalezy nam na
tym, by byto to miejsce spotkania branzy,
gdzie wspolnie tworzymy najlepsze wa-
runki do otwartej, wszechstronnej debaty
o cyberzbezpieczenstwie w Europie Cen-
tralnej — stwierdzit Wojciech Kuspik, prezes
Grupy PTWP.

Cyberbezpieczenstwo to nie tylko tech-
nologia, to bezpieczenstwo panstwa, go-
spodarki i spoteczenstwa — ta konstatacja
powracata jako motto w wielu debatach
i rozmowach — tych o strategicznym za-
kresie i tych bardziej specjalistycznych, po-
$wieconych cyfrowej odpornosci w ener-
getyce, przemysle, czy systemie ochrony
zdrowia.

— Debata o cyberbezpieczenstwie prze-
stata by¢ rozmowa wytacznie o techno-
logiach i systemach IT. Coraz czesciej do-
tyczy odpornosci panstwa, gospodarki
i infrastruktury, od ktérej zalezy codziennie
funkcjonowanie obywateli i firm —zwrdcita
uwage Aleksandra Helbin, redaktor naczel-
na WNP - Dlatego podczas CYBERSEC EXPO
& FORUM 2026 potaczylismy perspektywe
administracji, biznesu i ekspertow, by roz-
mawiac o cyberodpornosci jako jednym
z kluczowych warunkéw bezpieczenstwa
i rozwoju nowoczesnego panstwa.

W trakcie gali Cybersec Awards uhono-
rowano osoby i organizacje wyznaczaja-
ce nowe standardy ochrony w cyfrowym
Swiecie. Nagrody zostaty przyznane w ka-
tegoriach: Innowacja Roku, Firma Roku, Li-
der w Cyberedukacji oraz Mistrz Cyberbez-
pieczenstwa.

CYBERSEC wchodzi w nowa dekade z no-
wymi mozliwosciami — od 2026 roku roz-
wijany w strukturach Grupy PTWP, zyskuje
skale, zaplecze organizacyjne oraz kom-
petencje, ktore pozwalaja mu stac sie naj-
wiekszym i najwazniejszym wydarzeniem
poswieconym cyberbezpieczenstwu w Eu-
ropie Srodkowo-Wschodniej.

WIECE]
0 WYDARZENIU

&
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Whnioski i rekomendacje

Strategie

« Liczba i skala cyberatakéw pokazuja,
ze staly sie one powszechnym narze-
dziem, wykorzystywanym w wojnie hy-
brydowej. Dlatego wielkiego znaczenia
nabiera budowanie potencjatu techno-
logicznego, ktory moze by¢ wykorzy-
stany do wzmocnienia cyberodporno-
Sci panstwa.

« Sukces Strategii Cyberbezpieczenstwa

zalezy od tego, czy zawarte w niej roz-
wigzania realnie zaadaptuje rynek i ad-
ministracja, czy tez pozostang jedynie
w sferze formalnych zapisow. Nadal
czesciej rozmawiamy o potrzebie su-
werennosci cyfrowej, niz wdrazamy
konkretne mechanizmy, wspierajace
lokalny ekosystem technologiczny czy
premiujace rozwigzania europejskie
w sektorze publicznym
Osiagniecie autonomii w stopniu, w ja-
kim jest mozliwa — z uwzglednieniem
specyfikitancucha dostaw w dziedzinie
cyberbezpieczenstwa — oznacza potez-
ne inwestycje. Trzeba wspierac ten pro-
ces, wybierajgc europejskie technologie
wszedzie tam, gdzie to mozliwe.
W dziataniach na rzecz niezaleznosci
uwzgledni¢ nalezy jednak globalne
tancuchy dostaw i miedzynarodowa
wymiane informacji o zagrozeniach
oraz interoperacyjnosc systemow bez-
pieczenstwa. Suwerennosc nie moze
oznaczac izolacji. Nadmierny protek-
cjonizm mogtby ograniczy¢ tempo in-
nowacji i utrudni¢ wspotprace opera-
cyjng miedzy sojusznikami (NATO, UE).
Plany ciggtosci dziatania, scenariusze
incydentow i sciezki komunikacji nie
moga tkwi¢ w dokumentach, lecz mu-
szg by¢ systematycznie i realnie testo-
wane.

» Strategiczna luka w cyberbezpieczen-

stwie nie wynika z ram prawnych czy
niedostatku requlacji, lecz z braku ko-
ordynacji dziatan miedzy sektorami
i ,silosami” cyberobronnej dziatalnosci.
Potrzebujemy wiecej audytow i presji
ze strony administracji centralnej.
Korporacje i inne rozbudowane or-
ganizacje s3 przygotowywane na
mierzenie sie z cyberzagrozeniami.
Samorzady pozostajg na bardzo roz-
nych poziomach dojrzatosci cyfro-
wej. Ktopotem jest na razie ,zejscie”
z dziataniami do poziomu lokalnego,
gdzie jednostki administracyjne bory-
kaja sie z takimi problemami jak finan-
se i utrzymanie specjalistow. W tym
przypadku (dotyczy to takze MSP) nie-
odzowna jest pomoc panstwa (bo nie
chodzi tylko o finanse).
Uproszczenie systemu... Jeden incy-
dent prowokuje wiele zawiadomien
trafiajgcych do roznych jednostek po-
licji i prokuratury, co utrudnia skutecz-
ne $ciganie sprawcow. Koordynacja na
wstepnym etapie pozwolitaby tgczyc
postepowania prowadzone o ten sam
czyn, albo wobec tej samej grupy.

@

Regulacje

» Podnoszenie wymagan bezpieczen-
stwa nie musi oznacza¢ trudnosci
w innowacyjnosci. Przeciwnie: wspol-
ne standardy mogg przyspieszyc¢ roz-
woj rynku poprzez uporzadkowanie
zasad wspotpracy i przyrost zaufania
do produktéw cyfrowych. Firmy, kto-
re odpowiednio wczesnie dostosujg
sie do nowych wymogow, bedg mogty

wykorzystac bezpieczenstwo jako ele-
ment przewagi konkurencyjnej.
Nowe regulacje beda stopniowo
wptywac na tancuchy dostaw, sposob
wyboru partnerow technologicznych
oraz strategie zakupowe przedsie-
biorstw. Wzrosnie znaczenie transpa-
rentnosci, zaufania i mozliwosci we-
ryfikacji bezpieczenstwa produktow.
To proces, ktory wymaga czasu, ale
jego skutki moga trwale zmieni¢ eu-
ropejski rynek technologiczny.
Zakres obowigzywania NIS2, requlacji
przyjetej w 2022 r., nie konczy sie na or-
ganizacjach bezposrednio nig objetych,
lecz dotyczy takze podwykonawcow,
dostawcow ustug, producentdw opro-
gramowania i wszystkich firm z tancu-
chow dostaw. Ok. 20 tys. podmiotow
wprost wchodzi do systemu, ale drugie
tyle moze zostac¢ objete tymi wyma-
ganiami posrednio. Eksperci wskazujg,
ze czas nagli: powinnismy by¢ juz na
etapie szczegotowych wdrozen, tym-
czasem dominuja ogodlne rozwazania
i przygotowania.

Nowe przepisy przewidujg mozliwosc
wskazania okreslonych dostawcéw lub
technologii jako zagrozenia dla bezpie-
czenstwa panstwa. Zachodzi obawa, ze
organizacje mogtyby zostac¢ zobowig-
zane do wymiany sprzetu lub ustug, na-
wet jesli rozwigzania technicznie dzia-
taja poprawnie. Moze dojs¢ do sytuagji,
w ktorej bezpieczny sprzet trzeba be-
dzie usunac¢ wytacznie dlatego, ze zo-
stat uznany za element ryzykownego
tancucha dostaw.

Biznes obawia sie, ze nowe regulacje
prawne (KSC i NIS2) moga w prak-
tyce prowadzi¢ do sytuacji, gdy po
cyberataku firmy i instytucje beda
rozliczane przede wszystkim z tego,
czy wdrozyty odpowiednie procedury
zarzadzania ryzykiem i srodki ochro-
ny; to, ze sa ofiarg ataku, zejdzie na
plan dalszy.

Konieczna jest nowelizacji przepisow
dotyczacych pozyskiwania elektro-
nicznego materiatu dowodowego,
zwiaszcza danych telekomunikacyj-
nych i objetych tajemnica bankowa.
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Wiekszos¢ cyberprzestepstw jest na-
stawiona na monetyzacje - tylko dzie-
ki zasadzie ,follow the money” moz-
na dotrzec¢ do sprawcow i odzyskac te
srodki.

@

Biznes/organizacje

» Strategiczne podejscie do cyberobrony
wymaga zintegrowania cyberbezpie-
czenstwa z celami biznesowymi, an-
gazowania w ten proces wszystkich
interesariuszy oraz budowania kultury
bezpieczenstwa.

» Skuteczna strategia cyberobrony musi
wykraczac poza mury wiasnej organi-
zacji, obejmujac rygorystyczng kontro-
le tancucha dostaw oraz gteboka inte-
gracje z krajowym i miedzynarodowym
ekosystemem cyberbezpieczenstwa.

- Suwerennos¢ technologiczna musi
jednak — tak czy inaczej — opierac sie
na zaufaniu, dywersyfikacji i modelu
multi-vendor (firma nie skupia sie tyl-
ko na jednym dostawcy). Chodzi o to,
zeby w razie przerwania fancucha do-
staw utrzymac ciggtosc kluczowych
procesow.

« Zarzady firm czesto koncentrujg sie na
minimalizacji wydatkow na cyberbez-
pieczenstwo, zamiast na strategicznym
zarzadzaniu ryzykiem i budowaniu od-
pornosci biznesu. Krétkoterminowe
oszczednosci prowokujg wtedy wielo-
krotnie wyzsze koszty po powaznym
incydencie: bezposrednie (zatrzyma-
nie produkgji/dziatalnosci operacyjnej,
wyptaty odszkodowan, obstuga kryzy-
su organizacyjnie i wizerunkowo), jak
i posrednie (utrata zaufania klientow,
spadek wartosci firmy). Bezpieczen-
stwo cyfrowego nalezy traktowac jako
inwestycje w ciggtos¢ dziatania, prze-
wage konkurencyjng i dlugoterminowy
wzrost organizacji.

» Fundamentalne w organizacji pozosta-
je zdefiniowanie krytycznych procesow
IT, identyfikacja zasobow krytycznych,
okreslenie stopnia zaleznosci od do-
stawcéw oraz przygotowanie realnych
scenariuszy dziatania w trybie awaryj-
nym, pozwalajacych utrzymac kluczo-
we ustugi nawet w czasie incydentu
bezpieczenstwa.

Nie nalezy traci¢ z oczu dos¢ proza-
icznych niebezpiecznych drog. ,Droga
wejscia” do duzych, lepiej bronionych
organizacji, instytucji rzadowych czy
operatoréw infrastruktury krytycznej
moze by¢ np. serwisant urzadzen brze-
gowych, integrator ustug cyfrowych lub
firma kurierska. Konieczne jest audyto-
wanie dostawcow; deklaracja zgodno-
$ci z normami to za mato.

Cyberbezpieczenstwo w przemysle to
nie tylko kwestia techniczna, ale w du-
zej mierze organizacyjna i zarzadcza.
Wyzwania wynikaja ze skali i ztozono-
Sci ekosystemu przemystowego, gdzie

wiele podmiotéw wspotpracuje przez
dtugi okres eksploatacji. Kluczowe jest
— znow — Swiadome zarzadzanie ry-
zykiem, moderowanie proceséw oraz
nadzor ze strony zarzadéw firm.

Poziom cyberbezpieczenstwa przed-
siebiorstw podniostyby regularne ¢wi-
czenia symulacyjne, angazujgce cate
organizacje (w tym zarzady) i pozwala-
jace przygotowac sie na incydenty. Ko-
nieczne jest opracowanie scenariuszy
reagowania i stosowanie podstawo-
wych standardow cyberhigieny (w tym
dwusktadnikowego uwierzytelnienia).
Najwyzszy ranga menedzer w orga-
nizacji odpowiedzialny za strategie
cyberbezpieczenstwa i ochrone in-
formacji (CISO — Information Security
Officer) powinien rozumie¢ technicz-
ny wymiar incydentu, ale i jego konse-
kwencje biznesowo-wizerunkowe oraz
wspierac¢ transparentng komunikacje
w sytuacjach kryzysowych. Zarzady bo-
wiem nierzadko daza do ograniczania
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negatywnego przekazu, probujac
przedstawiac incydent jako awarie.
Wykorzystanie Al przez atakujgcych
radykalnie zwieksza szybkosc i skale
atakow, wiec konieczne staje sie bu-
dowanie dodatkowego rodzaju odpor-
nosci, opartego na szybkim odtwarza-
niu zdolnosci cyfrowych uszkodzonych
wskutek skutecznego ataku.

Druga strona medalu: Al skrocita czas
znajdowania podatnosci i anomalii
—od wykrycia do wykorzystania—z dni
w sekundy. Szybko pracujace systemy
po stronie obrony pozwola wykorzystac
te mozliwosci.

Cyberpolisy (ubezpieczenia) powinny
stanowi¢ wazne uzupetnienie strategii
zarzadzania ryzykiem firm i organizadji;
a wymagania stawiane przez ubezpie-
czycieli wptywaja na podnoszenie stan-
dardow bezpieczenstwa.

®

Edukacja

» W dobie zaawansowanej automatyza-
cjii Al sercem cyberodpornosci pozo-
staje cztowiek —to on jest ostatecznym
strategiem i decydentem w cyfrowym
teatrze dziatan. Technologie i procesy
stanowig niezbedne instrumentarium,
ktore jednak bez odpowiedniej kultury
bezpieczenstwa, przygotowania/prze-
szkolenia i ,cyfrowego instynktu” per-
sonelu traci swojg skutecznosc.

« Poziom umiejetnosci krytycznego my-
Slenia jest w polskim spoteczenstwie en
bloc niski, co jest powaznym zagroze-
niem w dezinformacji postugujacej sie
coraz bardziej zaawansowanymi na-
rzedziami (deepfake). Potrzebny jest
nowy model edukacji — nastawiony
wiasnie na zdolnos¢ krytycznego my-
Slenia i weryfikacji informacji, ksztat-
tujgcy analityczne podejscie do tresci
internetowych.

= Panstwo powinno skuteczniej eduko-
wac, zachecac¢ do cyberbezpieczen-
stwa — przede wszystkim do profilakty-
ki, wspiera¢ w tym organizacje i firmy,
promowac cyberhigiene i krytyczne
podejscie do tresci juz na etapie edu-
kacji szkolnej.
Cyber Resilience Act wprowadza od-
powiedzialnos¢ tam, gdzie wczesniej
jej brakowato — juz na etapie projek-
towania i tworzenia produktow. Dla
uczelni i sektora edukacji CRA oznacza
koniecznos$¢ zmiany sposobu ksztatce-
nia przysztych inzynieréw. Bezpieczen-
stwo musi stac sie integralng czescia
procesu tworzenia oprogramowania.
Potrzebujemy specjalistow, ktorzy bedg
projektowali systemy zgodnie z zasada
security by design, a nie naprawiali bte-
dy po wdrozeniu produktu.

®

Woijsko, infrastruktura,
zdrowie

« Ataki na infrastrukture krytyczna, wy-
kradanie danych, dezinformacja i za-
ktécanie systemow dowodzenia prze-
ciwnika stanowig dzi$ standardowy
zestaw narzedzi wojskowych, ktore
—uzyte przez przeciwnika — mogg spa-
ralizowac dziatanie panstwa.
Najskuteczniejsza obrona przed cy-
beratakami to taka, ktora odstrasza,
czyli wigze sie z konsekwencjami dla
napastnika. Polska powinna naciskac,
by w NATO nie byito to tylko odpiera-
nie atakow, lecz ,budowanie kosztu dla
agresora”.

Polskie firmy majg technologie, ktore
moga zainteresowac wojsko, ale na
polu dual-use sama innowacyjnosc
nie wystarczy. Kluczowe sa bezpie-
czenstwo tancucha dostaw, ,kon-
trola nad kodem” i komponentami

oraz zrozumienie wymagan regula-
cyjnych.

Polskie sity zbrojne bedg potrzebowac
coraz wiecej fachowcow IT, w tym od
cyberbezpieczenstwa. Dlatego system
retencji kadr i retencji doswiadczenia
miedzy wojskiem a sektorem cywilnym
musi sie zmienic. Przeptyw fachow-
cow musi by¢ sprawny i efektywny,
takze w pomocy bylym mundurowym
w przejsciu na rynek cywilny.
Przepisy bezpieczenstwa nie nada-
7aj3 za zmieniajaca sie infrastruktura
medidw, w ktorej coraz wiecej zalezy
od dostawcéw technologii, serwisu,
oprogramowania i komunikacji miedzy
urzadzeniami. W cyberochronie infra-
struktury krytycznej chodzi o przejscie
od ochrony konkretnych obiektow do
realnego zapewnienia ciggtosci ustug
kluczowych — przede wszystkim dostaw
energii, wody i ciepta — niezaleznie od
tego, kto i gdzie utrzymuje dany ele-
ment systemu.

Brak w zamowieniach publicznych wy-
magan dotyczacych jakosci oprogra-
mowania i testow bezpieczenstwa to
powazny problem ostabiajgcy ochrone
systemdéw medycznych.

Incydenty w stuzbie zdrowia mogg by¢
czescig wiekszego planu, np. destabi-
lizacji politycznej i spotecznej — wywo-
tania chaosu informacyjnego. Cybera-
tak skutkujacy przerwa w dziatalnosci
placowek ochrony zdrowia bytby pro-
blemem catego panstwa. Dlatego nad-
rzednym celem winno byc zapewnie-
nie ciggtosci dziatania systemu ochrony
zdrowia w warunkach krytycznych.

Whioski i rekomendacje stanowig wybér

— w syntefycznej formie — watkéw, vwag

i postulatéw, ktére pojawity sie w dyskusji
podczas CYBERSEC EXPO & FORUM

(15-16 czerwca 2026 r. w Katowicach)

— spotkania zorganizowaneqo przez Grupe
PTWP.

wnP-economic
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CYBERSEC EXPO & FORUM 2026 (15-16 czerwca br., Miedzynarodowe Centrum Kongresowe
w Katowicach), zorganizowane przez Grupe PTWP. Uwaznie rejestrowalismy wypowiedzi

w konferencyjnych dyskusjach - wybrane zamiescilismy w niniejszej publikacji. Obserwacje i wnioski
z katowickiej debaty znalazhy tez swoje odbicie we Wnioskach i rekomendacjach.
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